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No. | Version Descripcion del cambio Fecha

Elaboracion inicial del documento denominado “Modelo de Seguridad
1 01 y Privacidad de la Informacion - Politicas de Seguridad 23/11/2023
Informaticas”.

Actualizacién integral del documento y cambio de denominacioén a
“Politica Institucional de Seguridad Digital y Privacidad de la
Informacion”. Se incorporan los lineamientos de la Politica de

Gobierno Digital, el Modelo de Seguridad y Privacidad de la
2 02 Informacién —MSPIl—, el articulo 6 y el Anexo 3 de la Resolucion
MinTIC 1519 de 2020, asi como disposiciones relacionadas con
gestion de activos de informacion, riesgos, accesos, infraestructura
tecnoldgica, servicios digitales, proveedores, incidentes de seguridad,
continuidad de la operacion, seguimiento y mejora continua.

Julio de
2026

.  CLAUSULA DE SUSTITUCION DOCUMENTAL

La presente Politica Institucional de Seguridad Digital y Privacidad de la
Informacién, version 02, sustituye integralmente el documento denominado
“Modelo de Seguridad y Privacidad de la Informacion — Politicas de Seguridad
Informaticas”, version 01 de 2023.

Los lineamientos técnicos y operativos que continien siendo aplicables deberan
incorporarse o mantenerse en los planes, procedimientos, manuales, instructivos y
demas documentos complementarios de la Contraloria General de Boyaca, siempre
que sean compatibles con la presente politica.

. CLAUSULA DE ADOPCION DEL MSPI

La Contraloria General de Boyaca adopta e implementa progresivamente el Modelo
de Seguridad y Privacidad de la Informacién —MSPIl— como marco institucional
para la gestion de la seguridad digital, la seguridad de la informacién y la privacidad,
bajo un enfoque basado en riesgos, mejora continua y proporcionalidad
institucional.
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La implementacion del MSPI se desarrollara mediante politicas, planes,

procedimientos, controles, instrumentos de gestion, actividades de seguimiento y
evidencias que permitan demostrar su aplicacién y fortalecimiento continuo.

lll. CLAUSULA DE OBLIGATORIEDAD

Las disposiciones de la presente politica son de obligatorio cumplimiento para todos
los servidores publicos, contratistas, practicantes, proveedores, terceros y demas
personas que, en ejercicio de sus funciones, actividades u obligaciones, accedan,
administren, procesen, custodien, almacenen, transmitan o utilicen informacion o
recursos tecnoldgicos de la Contraloria General de Boyaca.

El desconocimiento de la presente politica no exime de responsabilidad frente a su
cumplimiento.

IV. CLAUSULA DE RESPONSABILIDAD INSTITUCIONAL

La seguridad digital y la privacidad de la informacién son responsabilidades
compartidas por todos los niveles de la Contraloria General de Boyaca.

La Direccion Técnica de Sistemas liderara técnicamente su implementacion; los
responsables de proceso deberan garantizar su aplicacion en sus dependencias; y
el Comité Institucional de Gestion y Desempefio realizara el seguimiento
institucional correspondiente.
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PRESENTACION INSTITUCIONAL

La Contraloria General de Boyaca reconoce la informacién como un activo esencial
para el cumplimiento de su misidn constitucional y legal, el ejercicio del control fiscal,
la gestion administrativa, la atencion a la ciudadania y la prestacion de sus servicios
institucionales.

En desarrollo de este compromiso, adopta la presente Politica Institucional de
Seguridad Digital y Privacidad de la Informaciéon como instrumento rector para
orientar la proteccion de la informacion, los activos tecnoldgicos, los sistemas, la
infraestructura y los servicios digitales de la Entidad.

La politica establece los principios, responsabilidades y lineamientos de obligatorio
cumplimiento para los servidores publicos, contratistas, practicantes, proveedores y
demas terceros que accedan, administren, custodien, procesen, almacenen,
transmitan o utilicen informacion o recursos tecnoldgicos institucionales.

Su implementacion se desarrollara de manera progresiva, articulada con la Politica
de Gobierno Digital, el Modelo de Seguridad y Privacidad de la Informacién —
MSPI— vy los instrumentos institucionales de planeacién, gestién de riesgos,
continuidad, proteccion de datos personales y mejora continua.

Con esta politica, la Contraloria General de Boyaca reafirma su compromiso con la
proteccion de la confidencialidad, integridad, disponibilidad, autenticidad,
trazabilidad y privacidad de la informacién, asi como con el fortalecimiento de una
cultura institucional de seguridad digital.
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1. INTRODUCCION

La Contraloria General de Boyaca reconoce que la informacion constituye uno de
sus activos mas importantes para el cumplimiento de su mision constitucional y
legal. Su proteccion resulta esencial para garantizar la continuidad de los procesos,
la confianza de la ciudadania, la adecuada gestion institucional y el cumplimiento
de las obligaciones legales y regulatorias aplicables.

El uso creciente de sistemas de informacién, plataformas tecnoldgicas, servicios
digitales, redes de comunicaciones, infraestructura informatica, servicios en la nube
y mecanismos de almacenamiento e intercambio ha fortalecido la capacidad
operativa de la Entidad. Sin embargo, también ha incrementado la exposicion a
amenazas internas y externas que pueden afectar la confidencialidad, integridad,
disponibilidad, autenticidad, trazabilidad y privacidad de la informacion.

En este contexto, la seguridad digital y la privacidad deberan gestionarse de manera
integral, preventiva y permanente, mediante la identificacion de activos, la
administracion de riesgos, la implementacion de controles, la gestion de accesos, la
proteccion de la infraestructura, la atencion de incidentes, la continuidad de la
operacion y el seguimiento a la efectividad de las medidas adoptadas.

La presente politica establece el marco institucional de principios, responsabilidades
y lineamientos aplicables a todas las dependencias, procesos y personas que
accedan, administren, custodien, procesen, almacenen, transmitan o utilicen
informacion o recursos tecnolégicos de la Contraloria General de Boyaca.

La politica desarrolla el habilitador transversal de Seguridad y Privacidad de la
Informacién de la Politica de Gobierno Digital y adopta los lineamientos del Modelo
de Seguridad y Privacidad de la Informacion —MSPI|—, bajo un enfoque basado en
riesgos, mejora continua y proporcionalidad institucional.

Asimismo, orienta el cumplimiento de las condiciones técnicas y de seguridad digital
aplicables a la Entidad y la proteccién de la informacion publica, publica clasificada,
publica reservada, personal y sensible, independientemente del medio en que sea
tratada.

Su implementacion se articulara con los planes, procedimientos, controles e
instrumentos institucionales correspondientes, procurando fortalecer la capacidad
de la Entidad para prevenir, detectar, responder y recuperarse frente a eventos que
puedan afectar la informacion y los servicios tecnolégicos.
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2. OBJETIVOS
21. Objetivo General:

Establecer el marco institucional para la gestion de la seguridad digital, la seguridad
de la informacion y la privacidad en la Contraloria General de Boyaca, mediante la
implementacion progresiva del Modelo de Seguridad y Privacidad de la Informacion
—MSPI—, la gestion de riesgos y la aplicacion de controles administrativos,
humanos, fisicos y tecnoldgicos orientados a proteger la informacioén, los activos
tecnoldgicos, la infraestructura y los servicios institucionales.

2.2. Objetivos especificos

Proteger la confidencialidad, integridad, disponibilidad, autenticidad,
trazabilidad y privacidad de la informacion institucional, independientemente
de su formato, ubicacion o medio de tratamiento.

Fortalecer la implementacion y mejora continua del Modelo de Seguridad y
Privacidad de la Informacion —MSPI—, en articulacion con la Politica de
Gobierno Digital y los instrumentos de planeacion institucional.

Identificar, valorar, tratar y monitorear los riesgos que puedan afectar la
informacion, los procesos, los activos, la infraestructura y los servicios
tecnolégicos de la Entidad.

Establecer responsabilidades y controles para la adecuada gestion de
activos, accesos, credenciales, sistemas, servicios digitales, proveedores y
demas recursos tecnologicos.

Fortalecer la capacidad institucional para prevenir, detectar, atender y
recuperarse frente a incidentes, fallas, interrupciones y violaciones de datos
personales.

Promover una cultura institucional de seguridad digital y privacidad, mediante
acciones de sensibilizacion, formacion, seguimiento, evaluacion y mejora
continua.
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3. ALCANCE
La presente Politica Institucional de Seguridad Digital y Privacidad de la
Informacioén aplica a todas las dependencias y procesos estratégicos, misionales,
de apoyo, evaluacion y control de la Contraloria General de Boyaca.

Es de obligatorio cumplimiento para los servidores publicos, contratistas,
practicantes, proveedores, terceros y demas personas que, en desarrollo de sus
funciones, actividades u obligaciones, accedan, administren, custodien, procesen,
almacenen, transmitan, intercambien, publiquen o utilicen informacién o recursos
tecnolégicos de la Entidad.

Su aplicacién comprende toda la informacion institucional, independientemente de
su formato, ubicacion, medio o soporte, incluyendo documentos fisicos vy
electrénicos, bases de datos, correos electronicos, archivos audiovisuales, registros
administrativos e informacién misional, financiera, contractual, juridica, documental
y tecnoldgica.

También comprende la informacién publica, publica clasificada, publica reservada,
los datos personales, los datos sensibles y demas contenidos sujetos a condiciones
especiales de acceso, reserva, confidencialidad, conservacién o proteccion.

La politica aplica a los activos y servicios tecnoldgicos que soportan la operacion
institucional, entre ellos:

« sistemas de informacion, aplicaciones y plataformas institucionales;
« servidores fisicos y virtuales, bases de datos y sistemas de almacenamiento;
e equipos de computo, dispositivos portatiles, periféricos y medios removibles;
« redes de datos, equipos de comunicaciones y servicios de conectividad;
e portal web, subdominios, formularios electronicos y demas canales digitales;
« correo institucional, herramientas de comunicacion y colaboracion;
e copias de seguridad, servicios de alojamiento, nube, soporte y
mantenimiento;
e servicios tecnolégicos administrados total o parcialmente por proveedores o
terceros.
La politica sera aplicable tanto en las instalaciones fisicas de la Contraloria General
de Boyaca como en escenarios de trabajo remoto, acceso externo, operacién movil,
prestacion de servicios por terceros y uso de plataformas tecnoldgicas externas
autorizadas.

Los contratos, convenios, 6rdenes de servicio, acuerdos de confidencialidad y
demas instrumentos que impliquen acceso, tratamiento, custodia, almacenamiento
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o administracion de informacién institucional deberan incorporar y observar los
lineamientos establecidos en esta politica.

Su implementacion se desarrollara de manera proporcional a la naturaleza de la
informacion, la criticidad de los activos, el nivel de riesgo, las obligaciones legales y
las capacidades institucionales, sin limitar el deber general de proteccion,
cumplimiento y mejora continua.

4. MARCO NORMATIVO Y TECNICO
La presente Politica Institucional de Seguridad Digital y Privacidad de la
Informaciéon se fundamenta en las disposiciones constitucionales, legales,
reglamentarias y técnicas aplicables a la Contraloria General de Boyaca en materia
de seguridad digital, seguridad de la informacién, privacidad, proteccién de datos
personales, transparencia, gestion documental, continuidad de la operacién y
Gobierno Digital.

Las normas y referentes sefialados deberan interpretarse junto con las
disposiciones que los modifiquen, adicionen, sustituyan o reglamenten.

4.1. Constitucién Politica de Colombia
e Articulo 15: reconoce los derechos a la intimidad, al buen nombre y al
habeas data.

e Articulo 20: garantiza el derecho a informar y recibir informacién veraz e
imparcial.

o Articulo 74: reconoce el derecho de acceso a los documentos publicos,
salvo las excepciones legales.

o Articulo 209: establece los principios que orientan la funcion administrativa.

4.2, Leyes
o Ley 527 de 1999: regula los mensajes de datos, el comercio electronico y las
firmas digitales.

« Ley 594 de 2000: establece las disposiciones generales sobre gestion y
conservacion documental.

« Ley 1266 de 2008: regula el habeas data financiero, crediticio, comercial y
de servicios, cuando resulte aplicable.

« Ley 1273 de 2009: protege la informacién y los datos y tipifica conductas
relacionadas con delitos informaticos.
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e Ley 1341 de 2009: establece principios sobre la sociedad de la informacion
y las tecnologias de la informacién y las comunicaciones.

e Ley 1437 de 2011: regula las actuaciones, documentos, expedientes y
medios electronicos en la administracion publica.

« Ley 1581 de 2012: establece el régimen general de proteccion de datos
personales.

o« Ley 1712 de 2014: regula la transparencia, el acceso a la informacioén publica
y las categorias de informacion publica, clasificada y reservada.

o Ley 1755 de 2015: regula el derecho fundamental de peticion y el tratamiento
de la informacion asociada.

e Ley 2052 de 2020: establece disposiciones sobre racionalizacion,
digitalizacién y automatizacion de tramites.

4.3. Decretos
e« Decreto 1074 de 2015: compila las disposiciones reglamentarias sobre
proteccion de datos personales.

« Decreto 1078 de 2015: compila la regulacion del sector TIC e incorpora la
Politica de Gobierno Digital.

« Decreto 1081 de 2015: reglamenta aspectos relacionados con transparencia
y acceso a la informacion publica.

o Decreto 1083 de 2015: regula la planeacion y gestion institucional en el
sector publico.

« Decreto 612 de 2018: integra los planes institucionales y estratégicos al Plan
de Accion.

e Decreto 2106 de 2019: establece medidas para la simplificacion,
digitalizacién y automatizacién administrativa.

o Decreto 620 de 2020: establece lineamientos para el uso y operacion de los
servicios ciudadanos digitales.

« Decreto 88 de 2022: desarrolla disposiciones sobre digitalizacion y
automatizacion de tramites.

o Decreto 338 de 2022: fortalece la gobernanza de la seguridad digital y la
coordinacion de respuesta a incidentes.
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« Decreto 767 de 2022: actualiza la Politica de Gobierno Digital y reconoce la
seguridad y privacidad de la informacién como habilitador transversal.

e Decreto 1263 de 2022: establece lineamientos aplicables a la
transformacién digital publica.

4.4. Resoluciones y lineamientos sectoriales

e Resolucion MInTIC 1519 de 2020: establece estandares de publicacion,
accesibilidad web, seguridad digital y datos abiertos, incluyendo las
condiciones minimas técnicas y de seguridad digital de su Anexo 3.

e« Resolucion MinTIC 500 de 2021: establece lineamientos para la
implementacion del MSPI, la gestidon de riesgos y la gestion de incidentes de
seguridad digital.

e Resoluciéon MinTIC 460 de 2022: adopta el Plan Nacional de Infraestructura
de Datos.

e Resolucion MiInTIC 746 de 2022: fortalece los lineamientos de
implementacion del MSPI.

¢ Resolucién MInTIC 2277 de 2025: actualiza el Anexo 1 de la Resoluciéon
500 de 2021 y fortalece los lineamientos del MSPI.

o Guias, manuales, instrumentos de autodiagndstico y demas documentos
técnicos expedidos por MinTIC para la implementacion de Gobierno Digital y
del MSPI.

4.5. Documentos de politica publica
« CONPES 3854 de 2016: Politica Nacional de Seguridad Digital.

« CONPES 3975 de 2019: Politica Nacional para la Transformacion Digital e
Inteligencia Artificial.

o« CONPES 3995 de 2020: Politica Nacional de Confianza y Seguridad Digital.

4.6. Referentes técnicos
La Contraloria General de Boyaca podra adoptar como referentes técnicos, de
acuerdo con su aplicabilidad, nivel de riesgo y capacidad institucional:

e ISO/IEC 27001:2022, sobre sistemas de gestion de seguridad de la
informacion.

o ISO/IEC 27002:2022, sobre controles de seguridad de la informacion.

[
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« ISO/IEC 27005, sobre gestion de riesgos de seguridad de la informacién.
e [SO 22301, sobre continuidad.

e Modelo de Seguridad y Privacidad de la Informacion —MSPI|—.

o Manual de Gobierno Digital.

o Guias para la administracion del riesgo y el disefio de controles en entidades
publicas.

e« Buenas practicas del NIST, CSIRT Gobierno y demas organismos
competentes.

4.7. Aplicacion institucional
Las disposiciones y referentes sefialados se aplicaran de acuerdo con las
competencias de la Contraloria General de Boyaca, la naturaleza de la informacién,
la criticidad de los activos, los riesgos identificados y los recursos institucionales
disponibles.

La aplicacion del marco normativo y técnico se desarrollara mediante esta politica y
los planes, procedimientos, controles e instrumentos institucionales que la
complementen.

5. DEFINICIONES
Para efectos de la presente Politica Institucional de Seguridad Digital y
Privacidad de la Informacién, se adoptan las siguientes definiciones:

Activo de informacién: Recurso que contiene, procesa, almacena, transmite o
soporta informaciéon y que tiene valor para la Contraloria General de Boyaca.
Comprende informaciéon, documentos, bases de datos, sistemas, aplicaciones,
infraestructura, servicios tecnoldgicos y conocimiento institucional.

Amenaza: Causa o situacion potencial que puede aprovechar una vulnerabilidad y
afectar la seguridad o privacidad de la informacion.

Autenticacion: Proceso mediante el cual se verifica la identidad de una persona,
dispositivo, aplicacidn o sistema antes de permitir su acceso.

Autenticidad: Propiedad que permite comprobar que la informacién, comunicacion
o transaccion proviene de la fuente declarada.

Autorizacién: Permiso otorgado para acceder a informacion, sistemas, funciones
0 recursos, de acuerdo con las responsabilidades asignadas.

Carrera 9 N° 17 - 60 pisos 3 y 4. Tunja - Boyaca n‘
7425880

cgb@cgb.gov.co / www.cgb.gov.co



mailto:cgb@cgb.gov.co

CONTRALORIA GENERAL DE BOYACA L L
1 NIT. 891800721-8 Pagina Pagina 15 de 61
&3 Macroproceso APQOYO Caodigo GT-F-PSPI-11
CONTRALORIA | Proceso GESTION DE TICS Version 02
GENERAL DE BOYACA Formato POLITICA INSTITUCIONAL DE SEGURIDAD DIGITAL Y Vigencia 17/07/2026
PRIVACIDAD DE LA INFORMACION 9

Clasificacion de la informacién: Proceso mediante el cual la informacion se
categoriza segun su naturaleza, sensibilidad, valor, criticidad, requisitos legales y
nivel de proteccién requerido.

Confidencialidad: Propiedad que garantiza que la informacién solo sea conocida
o utilizada por personas, procesos o sistemas autorizados.

Control: Medida administrativa, humana, fisica o tecnolégica implementada para
prevenir, reducir, detectar, corregir o responder frente a un riesgo.

Copia de seguridad: Reproduccién de informacién, configuraciones o sistemas
realizada para permitir su recuperacion ante pérdida, dafio, alteracion o
indisponibilidad.

Custodio del activo: Persona, dependencia o tercero responsable de administrar,
almacenar, operar o proteger un activo de acuerdo con las instrucciones de su
propietario.

Dato personal: Informacion vinculada o que pueda asociarse con una persona
natural determinada o determinable.

Dato sensible: Dato cuyo uso indebido puede afectar la intimidad del titular o
generar discriminacion, de acuerdo con la normativa aplicable.

Disponibilidad: Propiedad que garantiza que la informacién, los sistemas y los
servicios estén accesibles y utilizables oportunamente por las personas autorizadas.

Encargado del tratamiento: Persona natural o juridica que realiza el tratamiento
de datos personales por cuenta del responsable.

Incidente de seguridad digital: Evento o serie de eventos que compromete o
amenaza la confidencialidad, integridad, disponibilidad, autenticidad, trazabilidad o
privacidad de la informacion.

Informacién publica: Informaciéon generada, obtenida, adquirida o controlada por
la Entidad cuyo acceso puede ser consultado por cualquier persona, salvo las
excepciones legales.

Informacién publica clasificada: Informaciéon cuyo acceso puede limitarse por
pertenecer al ambito privado o semiprivado de una persona natural o juridica,
conforme con la ley.

Informacioén publica reservada: Informacién cuyo acceso se encuentra restringido
por disposicidn legal para proteger intereses publicos.
@
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Integridad: Propiedad que garantiza que la informacion sea exacta, completa y no
haya sido modificada o destruida sin autorizacion.

Minimo privilegio: Principio segun el cual cada usuario, proceso o sistema recibe
unicamente los permisos necesarios para cumplir sus funciones.

Modelo de Seguridad y Privacidad de la Informaciéon —MSPIl—: Marco definido
por MinTIC para orientar la implementacion, fortalecimiento y mejora continua de la
seguridad y privacidad de la informacién en las entidades publicas.

Necesidad de conocer: Principio que limita el acceso a la informacion a quienes lo
requieren para cumplir sus funciones, actividades u obligaciones.

Privacidad de la informacion: Proteccidon de los derechos de las personas frente
al tratamiento de sus datos personales.

Propietario del activo: Dependencia o responsable con autoridad para definir la
clasificacion, uso, acceso y proteccion de un activo de informacion.

Responsable del tratamiento: Persona natural o juridica que decide sobre las
bases de datos y las finalidades del tratamiento de los datos personales.

Riesgo de seguridad digital: Posibilidad de que una amenaza aproveche una
vulnerabilidad y afecte la informacién, los procesos, los sistemas o los servicios
institucionales.

Riesgo inherente: Nivel de riesgo existente antes de aplicar controles.

Riesgo residual: Nivel de riesgo que permanece después de aplicar y evaluar los
controles existentes.

Segregacion de funciones: Distribucion de responsabilidades y privilegios entre
diferentes personas o roles para reducir errores, fraude o abuso de acceso.

Seguridad de la informacién: Conjunto de principios, procesos y controles
orientados a preservar la confidencialidad, integridad y disponibilidad de la
informacion, asi como su autenticidad, trazabilidad y privacidad.

Seguridad digital: Condicién resultante de la gestion de riesgos y de la aplicacion
de medidas para proteger la informacion, los sistemas, la infraestructura y los
servicios en el entorno digital.

Trazabilidad: Capacidad de identificar y reconstruir las acciones realizadas sobre
la informacién, los sistemas o los servicios.
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Tratamiento de datos personales: Cualquier operacion realizada sobre datos
personales, como recoleccion, almacenamiento, uso, circulacion, transmision,
transferencia, consulta, actualizacion o eliminacion.

Violacion de datos personales: Incidente que ocasiona destruccion, pérdida,
alteracion, divulgacion o acceso no autorizado a datos personales.

Vulnerabilidad: Debilidad de un activo, proceso, control, configuracion, sistema o
servicio que puede ser aprovechada por una amenaza.

6. ARTICULACION CON LA POLITICA DE GOBIERNO DIGITAL,
ADOPCION DEL MSPI Y PRINCIPIOS INSTITUCIONALES

La Politica Institucional de Seguridad Digital y Privacidad de la Informacién
desarrolla el habilitador transversal de Seguridad y Privacidad de la Informacién de
la Politica de Gobierno Digital y constituye el marco institucional para orientar la
proteccion de la informacion, los activos tecnoldgicos y los servicios digitales de la
Contraloria General de Boyaca.

En este contexto, la Entidad adopta e implementa progresivamente el Modelo de
Seguridad y Privacidad de la Informacion —MSPI—, de acuerdo con los
lineamientos establecidos por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Su aplicacion se desarrollara bajo un enfoque basado en riesgos,
proporcional a las capacidades institucionales, articulado con la planeacion y
orientado a la mejora continua.

La politica se implementara mediante planes, procedimientos, controles e
instrumentos de gestion que permitan demostrar su aplicacion efectiva. El detalle
técnico y operativo sera desarrollado en los documentos complementarios de la
Entidad, evitando incorporar en esta politica actividades, frecuencias o instrucciones
que correspondan a procedimientos especificos.
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La politica institucional desarrolla el habilitador de Seguridad y Privacidad de la Informacién
y orienta la implementacién del MSPI en la Contraloria General de Boyaca.

Figura 1: Articulacion de la Politica de Gobierno Digital, el MSPI y los instrumentos institucionales
Fuente: elaboracion propia

6.1. Articulacién con los instrumentos institucionales

La implementacidon de esta politica se articulara con el Plan Estratégico de
Tecnologias de la Informacion —PETI—, el Plan de Seguridad y Privacidad de la
Informacién, el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién, el Plan de Mantenimiento de Servicios Tecnoldgicos, la Politica de
Administracion del Riesgo, la Politica de Tratamiento y Proteccion de Datos
Personales y los instrumentos de gestion documental, continuidad, contratacion,
control interno y planeacién institucional.

Estos instrumentos deberan desarrollar las actividades, responsables, recursos,
cronogramas, indicadores y evidencias requeridos para la aplicacion progresiva del
MSPI. Cuando un asunto se encuentre regulado en un procedimiento o plan
especializado, esta politica establecera unicamente el lineamiento general y se
remitira al documento correspondiente.

La articulacién institucional debera evitar la creacion de controles aislados o
duplicados y procurar que las decisiones relacionadas con seguridad digital
respondan a los riesgos, necesidades y prioridades de la Contraloria General de
Boyaca.
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6.2. Implementacién progresiva del MSPI

La implementacion del MSPI se desarrollara como un proceso continuo que
comprenda la identificacion del estado actual, la definicion de acciones, la
implementacion de controles, la evaluacion de resultados y la adopcidn de mejoras.
El diagnostico permitira reconocer brechas, riesgos, activos, controles existentes y
capacidades institucionales. Con base en sus resultados se estableceran
prioridades y acciones en los planes correspondientes. La ejecucion debera
orientarse a fortalecer los controles administrativos, humanos, fisicos vy
tecnologicos, mientras que el seguimiento permitira determinar su cumplimiento y
efectividad.

Las acciones de mejora se definiran a partir de los resultados de auditorias,
incidentes, analisis de riesgos, pruebas, cambios tecnoldgicos y modificaciones
normativas. El seguimiento general a la politica y a sus instrumentos se desarrollara
en el capitulo correspondiente a medicion y mejora continua, evitando repetir en
este punto indicadores, evidencias y mecanismos de evaluacion.

6.3. Principios institucionales
La gestion de la seguridad digital y la privacidad de la informacion debera observar
principios que orienten las decisiones, la asignacion de responsabilidades y la
implementacion de controles durante todo el ciclo de vida de la informacion y de los
servicios tecnologicos.

Para facilitar su comprension y evitar una enumeracion excesiva, los principios se
organizan en cuatro grupos complementarios.
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o ’ Los principios orientan la proteccicn de la informacicn, la gestién de riesgos
y el comportamiento de todos los niveles de la Entidad.
J
Figura 2: Principios institucionales de seguridad digital y privacidad de la informacion
Fuente: elaboracion propia
¢ Proteccion de la informacién: La Contraloria General de Boyaca debera

preservar la confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad de la informacion. La confidencialidad exige que solo accedan
quienes se encuentren autorizados; la integridad procura que la informacion
permanezca completa y sin modificaciones indebidas; y la disponibilidad
garantiza su acceso oportuno por parte de los usuarios autorizados.

La autenticidad permitira comprobar la identidad de las personas, sistemas o
fuentes que generan informacion, mientras que la trazabilidad debera facilitar
la identificacidon y reconstruccion de las actividades relevantes realizadas
sobre los activos institucionales.

Acceso, control y legalidad: El tratamiento de la informacion y el uso de los
recursos tecnoldgicos deberan realizarse de conformidad con la normativa
vigente, las finalidades institucionales y las autorizaciones establecidas.

Los accesos deberan regirse por los principios de necesidad de conocer,
minimo privilegio y segregacion de funciones, de manera que cada
persona o sistema cuente unicamente con los permisos indispensables y se
evite la concentracion de actividades incompatibles.

Las decisiones de seguridad deberan sustentarse en la gestidon de riesgos y
en la criticidad de la informacién, procurando que los controles aplicados
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sean proporcionales, verificables y adecuados a las obligaciones de la
Entidad.

Disefo, prevencion y resiliencia: La seguridad y la privacidad deberan
incorporarse desde la planeacion de los procesos, proyectos, contratos,
sistemas, formularios y servicios digitales, y no unicamente después de su
implementacion.

La Entidad aplicara medidas preventivas y un enfoque de defensa en
profundidad, combinando controles administrativos, humanos, fisicos y
tecnoldgicos. La falla de una medida no debera ocasionar automaticamente
la pérdida o exposicion de la informacion.

La continuidad y la resiliencia orientaran la preparacion institucional para
mantener o recuperar los procesos Yy servicios criticos frente a fallas,
incidentes, ataques, desastres o interrupciones.

Cultura y mejora continua: La seguridad digital y la privacidad son
responsabilidades compartidas por todos los niveles de la Entidad y por las
personas que accedan, administren, custodien o utilicen informacién
institucional.

La Contraloria promovera la formacion, la sensibilizacion y el reporte
oportuno de eventos de seguridad. Asimismo, conservara evidencias que
permitan demostrar la gestion de riesgos, la ejecucion de controles y la
atencion de incidentes.

Los controles y lineamientos deberan revisarse y mejorarse de acuerdo con
los resultados obtenidos, los cambios tecnoldgicos, los riesgos emergentes
y las necesidades institucionales.

7. GOBIERNO, ROLES Y RESPONSABILIDADES

La seguridad digital y la privacidad de la informacion requieren la participacion
coordinada de la alta direccion, los responsables de proceso, la Direccidn Técnica
de Sistemas, las dependencias de apoyo, los usuarios y los terceros vinculados con
la Contraloria General de Boyaca.

Las

responsabilidades se asignaran de acuerdo con las competencias

institucionales, la propiedad y custodia de los activos de informacion, el nivel de
acceso y la capacidad de decisién de cada actor. La Direccién Técnica de Sistemas
liderara técnicamente la implementacion de esta politica, sin que ello implique
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asumir de manera exclusiva la responsabilidad sobre la informacion administrada
por los demas procesos.

8 Contralor General de Boyaca

Aprueba la politica y promueve su cumplimiento

82 Comité Institucional de Gestién y Desempefio

Orienta, revisa y hace seguimiento

@ Direccion Técnica de Sistemas

Lidera técnica y operativamente la implementacion

RSE e s
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o
v— _— / A\
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P y : . Sistema Integrado contractual
jefes de de activos de activos Control Interno %, Humano G
dependoncia de Gestion y juridica
Aplican controles Definen Administran Evalday Articula y controla | | Apoya induccién, Incorpora
y gestionan clasificacién y protegen recomienda documentalmente cambios y requisitos y
riesgos ¥ uso retiros obligaciones
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Gestion Comunicaciones
documental | |y contenidos web
Protege y Publica y
organiza protege
documentos informacion
J J

% Servidores piblicos, contratistas y practicantes [@ Proveedores y terceros
Cumplen la politica y reportan incidentes Cumplen obligaciones de seguridad y confidencialidad

o | La seguridad digital y la privacidad de la informacién son responsabilidades compartidas en todos los niveles de la Entidad.

Figura 3: Gobierno, roles y responsabilidades en seguridad digital y privacidad de la informacién.

7.1. Alta d

Fuente: elaboracién propia

ireccion y gobierno institucional

El Contralor General de Boyaca aprobara la politica, promovera su cumplimiento y
respaldara la asignacion de los recursos necesarios para su implementacion, de
acuerdo con los riesgos, prioridades y capacidades institucionales.

El Comité Institucional de Gestion y Desempenio orientara la aplicacion de la Politica
de Gobierno Digital y del Modelo de Seguridad y Privacidad de la Informacién —
MSPI—, conocera los avances, riesgos e incidentes relevantes y realizara
seguimiento a las acciones que requieran coordinacion institucional.
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La dependencia responsable de planeacién apoyara la articulacion de esta politica
con el Sistema Integrado de Gestion, la planeacion institucional, la administracion
del riesgo y los mecanismos de seguimiento y mejora.

7.2. Liderazgo técnico y evaluacion independiente
La Direccidén Técnica de Sistemas liderara la implementacion técnica del MSPI y
administrara los controles tecnoldgicos bajo su competencia. Asimismo, orientara a
los procesos en la proteccion de los activos de informacion, la gestion de riesgos, el
control de accesos, la atencion de incidentes y la continuidad de los servicios
tecnologicos.

También sera responsable de formular y mantener los planes, procedimientos y
lineamientos técnicos necesarios para desarrollar esta politica, asi como de
coordinar el seguimiento a las acciones de seguridad digital que se encuentren bajo
su responsabilidad.

La Oficina de Control Interno evaluara de manera independiente la existencia,
aplicacion y efectividad de los controles, formulara recomendaciones y realizara
seguimiento a las acciones de mejora, sin asumir responsabilidades operativas
sobre su implementacién.

7.3. Responsables de procesos, propietarios y custodios
Los responsables de proceso deberan identificar la informacion y los activos
utilizados en sus dependencias, gestionar los riesgos asociados, autorizar los
accesos requeridos y promover el cumplimiento de esta politica dentro de su ambito
de competencia.

Los propietarios de los activos deberan definir su clasificacion, condiciones de
acceso, uso autorizado y nivel de proteccion. Los custodios deberan aplicar los
controles de administracion, almacenamiento, conservacion, respaldo y proteccién
establecidos por la Entidad y por el propietario correspondiente.

La informacién producida o administrada por servidores publicos, contratistas o
proveedores en cumplimiento de sus funciones u obligaciones continuara siendo
propiedad de la Contraloria General de Boyaca, salvo las excepciones legal o
contractualmente establecidas.

7.4. Dependencias de apoyo institucional
Talento Humano debera incorporar los deberes de seguridad digital y privacidad en
los procesos de induccidn, reinduccién, cambios de funciones y retiro, y comunicar
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oportunamente las novedades que puedan requerir la creacién, modificacion o
revocacion de accesos.

Las dependencias responsables de contrataciéon y asuntos juridicos deberan
incorporar en los contratos y demas instrumentos aplicables las obligaciones de
confidencialidad, seguridad, proteccién de datos, continuidad, propiedad, entrega y
eliminacion de informacion.

Gestidn Documental orientara la organizacion, conservacion, acceso, transferencia
y disposicion de la informacién documental. Las dependencias responsables de
comunicaciones y publicacibn web deberan garantizar que los contenidos
difundidos sean autorizados, integros y acordes con las disposiciones sobre
transparencia, reserva y proteccién de datos personales.

7.5. Usuarios, contratistas, practicantes y terceros
Toda persona que acceda a informaciéon o recursos tecnoldgicos debera utilizar
unicamente los activos y permisos autorizados, proteger sus credenciales, cumplir
los controles establecidos y reportar oportunamente cualquier pérdida, anomalia,
vulnerabilidad o posible incidente.

Los usuarios seran responsables de las actividades realizadas mediante las cuentas
y recursos que les sean asignados. Las obligaciones de confidencialidad vy
proteccion de la informacion se mantendran incluso después de finalizar la relacion
laboral, contractual, académica o comercial con la Entidad.

Los proveedores y terceros deberan cumplir las condiciones de seguridad
establecidas contractualmente, limitar sus actuaciones al alcance autorizado y
devolver o eliminar la informacidn institucional cuando finalice la relacién con la
Contraloria General de Boyaca.

Las responsabilidades establecidas en este capitulo deberan ejercerse de manera
coordinada. Cuando una actividad involucre varias dependencias, debera
identificarse quién autoriza, quién ejecuta y quién verifica el control correspondiente.
Su cumplimiento debera respaldarse mediante los registros, autorizaciones, actas,
informes o soportes que resulten aplicables, sin perjuicio del deber general de todas
las personas de proteger la informacion institucional.
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8. GESTION DE ACTIVOS, CLASIFICACION Y TRATAMIENTO DE LA
INFORMACION
La Contraloria General de Boyaca debera identificar, registrar, clasificar y proteger
los activos de informacion necesarios para el cumplimiento de sus funciones,
independientemente de su formato, ubicacion, soporte tecnolégico o dependencia
responsable.

La gestion de activos permitira establecer qué informacion posee la Entidad, donde
se encuentra, quién responde por ella, qué nivel de proteccion requiere y cuales
controles deben aplicarse durante su uso, almacenamiento, intercambio vy
disposicion final.

Los responsables de proceso deberan participar en la identificacidon y actualizacion
de los activos bajo su competencia, con el acompafiamiento técnico de la Direccion
Técnica de Sistemas y de las demas dependencias que intervengan segun la
naturaleza de la informacion.

(1

Q

Identificacion

Disposicion
final segura

L CICLO DE VIDA
~ 4 2 DE LOS ACTIVOS
@ - DE INFORMACION
' Orienta la identificacién,

proteccion, control y

disposicién de los activos
durante todo su ciclo de vida

T

Proteccion y uso

(5

La gestion de activos de informacion permite identificar, proteger y controlar los ]

\ Transferencia /
intercambio /£

a

=
Respaldo y
mantenimiento

Asignacion de
propietario y
custodio

recursos de informacién de la Entidad durante todo su ciclo de vida.

G

Figura 4: Proceso institucional de gestion de activos de informacion.
Fuente: elaboracion propia
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8.1. Identificacion e inventario
Los activos de informacion deberan identificarse y registrarse en los instrumentos
institucionales definidos para tal fin. El inventario debera incluir, segun corresponda,
informacion documental, bases de datos, sistemas, aplicaciones, infraestructura
tecnologica, equipos, redes, servicios digitales, medios de almacenamiento,
conocimiento institucional y servicios administrados por terceros.

El registro debera contener informacion suficiente para reconocer el activo, su
ubicacion, dependencia responsable, propietario, custodio, clasificacion, nivel de
criticidad y relacién con los procesos institucionales.

Los inventarios deberan mantenerse actualizados cuando se creen, adquieran,
modifiquen, trasladen, integren, sustituyan o retiren activos. La actualizacion sera
responsabilidad compartida entre el proceso que utiliza o genera la informacién y la
dependencia que administra el recurso tecnoldgico o documental correspondiente.

8.2. Clasificacion, criticidad, propiedad y custodia
La informacién debera clasificarse de acuerdo con su naturaleza, sensibilidad, valor
institucional, requisitos legales y posibles consecuencias derivadas de su pérdida,
alteracion, divulgacion o indisponibilidad.

Para efectos de acceso y divulgacion, la clasificacion debera considerar las
categorias de informacién publica, publica clasificada y publica reservada, asi como
los datos personales, sensibles y demas contenidos sujetos a proteccion especial.
La criticidad debera valorar el impacto que tendria la afectacion de la
confidencialidad, integridad o disponibilidad del activo sobre los procesos y servicios
institucionales.
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Figura 5: Clasificacion y criticidad de los activos de informacién.

Fuente: elaboracién propia

Todo activo debera contar con un propietario y, cuando corresponda, con un
custodio. El propietario definirda la clasificacion, condiciones de acceso, uso
autorizado y nivel de proteccién requerido. El custodio aplicara los controles de
administracién, almacenamiento, conservacion y proteccién establecidos por la
Entidad.

La asignacioén de propietario o custodio no modifica la titularidad institucional de la
informacion ni libera a los usuarios del deber de proteger los activos a los que tengan
acceso.

8.3. Uso, almacenamiento, transferencia y proteccién
Los activos deberan utilizarse exclusivamente para las finalidades institucionales
autorizadas y de acuerdo con su clasificacion, criticidad y condiciones de acceso.
Los usuarios deberan evitar su copia, modificacion, divulgacion o traslado sin
autorizacion.

m
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La informacion debera almacenarse en repositorios, sistemas, equipos y servicios
previamente autorizados por la Contraloria General de Boyaca. Cuando se requiera
utilizar medios removibles, dispositivos externos o servicios administrados por
terceros, deberan aplicarse controles acordes con el riesgo y con la sensibilidad de
la informacion.

La transferencia o intercambio debera realizarse mediante canales seguros, con
destinatarios autorizados y bajo condiciones que permitan preservar la
confidencialidad, integridad y trazabilidad. Cuando la naturaleza de la informacién
lo exija, deberan emplearse mecanismos de cifrado, proteccion de archivos,
acuerdos de confidencialidad o confirmacion de entrega.

Los activos administrados por proveedores o terceros estaran sujetos a las mismas
condiciones de clasificacion y proteccién establecidas por la Entidad. Las
obligaciones contractuales correspondientes se desarrollaran en el capitulo de
gestion de proveedores.

Los respaldos, mantenimientos, accesos y controles técnicos deberan aplicarse de
acuerdo con los capitulos especializados de esta politica, evitando duplicar aqui su
desarrollo operativo.

8.4. Retencidn, revisién y disposicion final
La conservacion de la informacion debera responder a las necesidades
institucionales, los requisitos legales, las tablas de retencidon documental, las
obligaciones contractuales y las condiciones técnicas de los sistemas utilizados.

Los activos deberan revisarse periddicamente para verificar que su clasificacion,
propietario, custodio, ubicacién y controles continuen vigentes. Los cambios
identificados deberan actualizarse en el inventario y en los instrumentos asociados.

Cuando un activo deje de ser necesario o cumpla su periodo de conservacion,
debera aplicarse una disposicion final segura. Esta podra incluir transferencia
documental, archivo, anonimizaciéon, devolucion, reutilizacion controlada, borrado
seguro o destruccion, segun la naturaleza del activo y las obligaciones aplicables.

Antes de reasignar, devolver, donar, retirar o disponer equipos y medios de
almacenamiento, debera verificarse la eliminacion segura de la informacién. La
disposicion final debera dejar evidencia cuando la criticidad, la clasificacién o el
riesgo del activo asi lo requieran.
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La gestion de activos debera mantenerse articulada con la gestion documental, la
administracion del riesgo, el control de accesos, las copias de seguridad, la
continuidad, la gestidon contractual y la proteccion de datos personales.

9. GESTION DE RIESGOS DE SEGURIDAD DIGITAL Y PRIVACIDAD DE LA
INFORMACION
La Contraloria General de Boyaca gestionara los riesgos de seguridad digital y
privacidad de la informacion de manera permanente, sistematica y articulada con la
metodologia institucional de administracion del riesgo.

Esta gestion tendra como propdsito prevenir, reducir y controlar los eventos que
puedan afectar la informacién, los activos tecnoldgicos, los procesos, los servicios
institucionales y el cumplimiento de los objetivos de la Entidad.

La gestion de riesgos se desarrollara como un ciclo continuo de identificacion,
analisis, valoracion, tratamiento, monitoreo y mejora, considerando la criticidad de
los activos, las amenazas, las vulnerabilidades, los controles existentes y las
consecuencias que podrian derivarse de su materializacion.

‘.Q‘ Amenazas
@]

GESTION

CONTINUA
DE RIESGOS

{ a Vulnerabilidades

X S

o Controles

E@ Evidencias

- La gestion de riesgos permite identificar, analizar, valorar, tratar y monitorear los
E@ eventos que pueden afectar la informacion, los activos tecnolégicos y la continuidad

institucional.

Figura 6: Ciclo de gestion continua de riesgos de seguridad digital y privacidad de la informacién.
Fuente: elaboracion propia

9.1. Identificacion, analisis y valoracion
Los riesgos deberan identificarse a partir de los activos, procesos y servicios institucionales

que puedan resultar afectados. El analisis debera considerar las amenazas internas y
®
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externas, las vulnerabilidades administrativas, humanas, fisicas y tecnoldgicas, las causas
del evento y sus posibles consecuencias.

La valoracion debera permitir determinar el nivel de riesgo inherente y el riesgo residual
resultante después de evaluar los controles existentes. Para ello se tendra en cuenta la
probabilidad de ocurrencia, el impacto sobre la confidencialidad, integridad, disponibilidad,
autenticidad, trazabilidad y privacidad, asi como las consecuencias operativas, legales,
financieras o reputacionales para la Entidad.

Los criterios y niveles de valoracion se aplicaran conforme a la metodologia institucional
vigente y deberan guardar relacién con la criticidad de los activos y la continuidad de los
procesos.

9.2. Tratamiento y aceptacion del riesgo residual
Con base en la valoracién realizada, la Entidad podra aceptar, reducir, evitar, compartir o
transferir los riesgos, de acuerdo con los niveles de tolerancia definidos y con las
competencias de las instancias responsables.
La reduccién implicara implementar o fortalecer controles; la evitacion podra requerir
modificar o suspender la actividad que origina el riesgo; y la transferencia o el
compartimiento podran realizarse mediante contratos, seguros, acuerdos de servicio u otros
mecanismos, sin que ello implique trasladar la responsabilidad institucional sobre la
informacién.
Los riesgos que requieran acciones adicionales deberan incorporarse al Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion, indicando
responsables, plazos, recursos y resultados esperados.
La aceptacién de riesgos residuales altos o extremos debera estar justificada, contar con
medidas de seguimiento y ser conocida por la instancia competente, de acuerdo con la
metodologia institucional.

9.3. Seguimiento, materializacion y mejora
Los riesgos deberan revisarse con una frecuencia proporcional a su nivel, a la criticidad del
activo y a los cambios que puedan afectar su valoracion. La revisidon debera considerar
modificaciones en sistemas, procesos, proveedores, infraestructura, normativa, amenazas,
vulnerabilidades e incidentes ocurridos.
Cuando un riesgo se materialice, debera registrarse el evento, evaluarse el impacto,
revisarse la eficacia de los controles y definirse las acciones necesarias para evitar su
repeticion. Si el evento constituye un incidente, debera activarse el procedimiento
institucional correspondiente.
La materializacion de riesgos, los resultados de auditorias y las debilidades identificadas
deberan utilizarse como insumo para actualizar la matriz, fortalecer los controles y ajustar
los planes institucionales.

9.4. Responsabilidades y evidencias
Los responsables de proceso deberan identificar y gestionar los riesgos asociados con sus

actividades y activos de informacion. La Direccién Técnica de Sistemas brindara
acompanamiento técnico y gestionara los riesgos tecnoldgicos bajo su competencia,
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mientras que la dependencia encargada de planeacion o administracion del riesgo orientara
la aplicacién de la metodologia institucional.

El Comité Institucional de Gestion y Desempefio conocera los riesgos relevantes y realizara
seguimiento a las acciones que requieran coordinacion institucional. La Oficina de Control
Interno evaluara de manera independiente el disefio y funcionamiento de los controles, sin
asumir su ejecucion.

La Entidad debera conservar evidencias suficientes de la identificacion, valoracion,
tratamiento, aceptacion y seguimiento de los riesgos. Estas podran estar contenidas en
matrices, planes, actas, informes, registros de incidentes, resultados de pruebas y demas
soportes institucionales.

La gestidn de riesgos debera articularse con la gestién de activos, el control de accesos, la
seguridad de las operaciones, la gestion de incidentes, la continuidad, la contratacion y los
demas instrumentos relacionados con la proteccion de la informacion.

10.GESTION DE IDENTIDADES Y CONTROL DE ACCESOS
La Contraloria General de Boyaca debera administrar de manera controlada el
acceso a la informacion, los sistemas, aplicaciones, redes, equipos y servicios
tecnologicos, garantizando que cada persona disponga unicamente de los permisos
necesarios para cumplir sus funciones u obligaciones.

La gestion de accesos se fundamentara en los principios de necesidad de conocer,
minimo privilegio, segregaciéon de funciones, trazabilidad y responsabilidad
individual. Toda cuenta debera estar asociada con una persona identificable, un rol
definido y una necesidad institucional autorizada.

Los accesos deberan gestionarse durante todo su ciclo de vida, desde la solicitud y
creacion hasta su modificacion, revision, suspension o eliminacion.
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El responsable del
proceso o jefe de
dependencia sclicita
la creacion o el ajuste
de accesos, indicando
el usuario, el recurso
requerido, el rol

Eh) =
B
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Figura. Ciclo de gestién de accesos e identidades

La gestion de accesos e identidades garantiza que cada usuario tenga los permisos necesarios,
durante el tiempo requerido y bajo controles adecuados.

El responsable del
proceso o la instancia
competente valida
la necesidad del
accesoy autoriza la
asignacion, conforme
al principio de minimo

La Direccién Técnica
de Sistemas crea la
cuenta y asigna los
permisos necesarios
segun el rol
autorizado, dejando
trazabilidad de la

El usuario accede a los
recursos Unicamente
para el desarrollo de
sus funcicnes. Debe

proteger sus
credenciales y
cumplir las politicas

de seguridad
establecidas.

privilegio y necesidad asignacion realizada.

de conocer.

solicitado y la
justificacién funcional.

Periédicamente se
revisan los accesos
para verificar su
vigencia, necesidad y
proporcionalidad.
Se identifican cuentas
inactivas, permisos
excesivos o
accesos innecesarios.

| (

d Principios que orientan todo el ciclo: '
i Necesidad de conocer - Minimo privilegio — Segregacion de funciones - |
i Trazabilidad — Responsabilidad individual. |

Fuente: elaboracion propia.

Figura 7: Ciclo de gestion de accesos e identidades.

Fuente: elaboracion propia

10.1.

Autorizacién y ciclo de vida de las cuentas

.o-rl:é-» Q»E—t&»%

6. MODIFICACION
O REVOCACION

Los accesos se
medifican cuando
cambian las funciones
del usuario o se
revocan al finalizar la
relacién laboral,
contractual o cuando
ya no son necesarios.

.\ |

La creacion de cuentas y asignacion de permisos debera contar con solicitud y
autorizacion del responsable de proceso o jefe de dependencia correspondiente.
Los accesos otorgados deberan responder al cargo, las funciones, las obligaciones

contractuales o las actividades autorizadas.

Las dependencias responsables de Talento Humano y de la gestion contractual
deberan informar oportunamente los ingresos, cambios de funciones, traslados,
suspensiones y terminaciones que requieran crear, modificar o revocar accesos.

Cuando cambien las responsabilidades de un usuario, sus permisos deberan
revisarse y ajustarse. Al finalizar la vinculacion laboral, contractual o académica, las
cuentas deberan desactivarse y los accesos revocarse oportunamente.

Los accesos temporales deberan contar con una vigencia definida y retirarse una

vez finalice la necesidad que justifico su creacion.

10.2.

Credenciales, autenticacion y accesos privilegiados

Las credenciales son personales, confidenciales e intransferibles. Cada usuario
sera responsable de protegerlas y de reportar inmediatamente cualquier sospecha
de pérdida, exposicion, suplantacién o uso no autorizado.
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Las contrasefias y demas mecanismos de autenticacion deberan cumplir las
condiciones técnicas definidas por la Entidad. Cuando la plataforma lo permita y el
nivel de riesgo lo justifique, debera implementarse autenticacion multifactor,
especialmente para cuentas administrativas, accesos remotos, correo institucional,
servicios en la nube y sistemas criticos.

Las cuentas con privilegios administrativos deberan asignarse exclusivamente a
personal autorizado y utilizarse solo para las tareas técnicas que requieran dicho
nivel de acceso. Cuando sea posible, deberan mantenerse separadas de las
cuentas utilizadas para actividades ordinarias.

Las cuentas genéricas o compartidas deberan evitarse. Cuando resulten
indispensables por limitaciones técnicas, deberan contar con justificacion,
autorizacion y mecanismos que permitan identificar a las personas que las utilizan.

10.3. Acceso remoto, dispositivos personales y terceros
El acceso remoto debera realizarse unicamente mediante mecanismos
institucionales autorizados y bajo condiciones de autenticacion, proteccion y registro
acordes con el riesgo. Los usuarios deberan evitar conexiones desde equipos
publicos, compartidos o redes que no ofrezcan condiciones razonables de
seguridad.

El uso de dispositivos personales para acceder a informacion o servicios
institucionales requerira autorizacion y cumplimiento de las condiciones técnicas
establecidas por la Entidad. La informacion institucional no debera almacenarse
permanentemente en estos equipos, salvo que exista autorizacion y se apliquen los
controles correspondientes.

Los accesos otorgados a proveedores y terceros deberan estar asociados con un
responsable interno, limitarse a los recursos y periodos necesarios y deshabilitarse
al finalizar la actividad. Las obligaciones contractuales, de supervisién y terminacién
se desarrollaran en el capitulo de gestién de proveedores y terceros.

La pérdida, hurto o compromiso de un dispositivo utilizado para acceder a recursos
institucionales debera reportarse inmediatamente para restringir las cuentas,
proteger la informacion y activar la gestién de incidentes cuando corresponda.

10.4. Revisioén, segregacién y trazabilidad
Los responsables de proceso y propietarios de activos deberan revisar
periddicamente los accesos bajo su competencia para verificar su vigencia,
necesidad y proporcionalidad. La revision debera permitir identificar cuentas
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inactivas, permisos excesivos, privilegios incompatibles, accesos temporales
vencidos y usuarios sin relacion vigente con la Entidad.

La asignaciéon de roles debera evitar que una sola persona concentre funciones
incompatibles que faciliten errores, fraude, alteracién indebida o aprobacion sin
control independiente. Cuando la separacién completa no sea posible, deberan
implementarse controles compensatorios, como revision posterior, doble aprobacion
o monitoreo reforzado.

Los sistemas deberan conservar registros suficientes para identificar accesos,
intentos fallidos, cambios de permisos y uso de cuentas privilegiadas, de acuerdo
con su criticidad y con las capacidades institucionales.

Cuando se detecten accesos no autorizados, uso indebido de credenciales o
permisos incompatibles, la Entidad podra restringir o suspender preventivamente la
cuenta, preservar los registros y activar el procedimiento de gestidon de incidentes.

11.USO ACEPTABLE DE LA INFORMACION Y DE LOS RECURSOS
TECNOLOGICOS
La informacién, los equipos, sistemas, aplicaciones, redes, cuentas, servicios
digitales y demas recursos tecnologicos de la Contraloria General de Boyaca
deberan utilizarse exclusivamente para el cumplimiento de las funciones
institucionales y de las obligaciones autorizadas.

Toda persona que acceda a estos recursos debera emplearlos de manera
responsable, segura y conforme con la normativa vigente, las condiciones de
acceso asignadas y los lineamientos establecidos por la Entidad.

El uso autorizado no implica expectativa absoluta de privacidad sobre la informacion
almacenada, transmitida o procesada mediante recursos institucionales. La Entidad
podra realizar actividades de administracidn, registro, supervision y control,
respetando las disposiciones legales aplicables.
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PRINCIPIO , QUE IMPLICA? USO ADECUADO USO INADECUADO
2 (Ejemplos) (Ejemplos)

comprometidas.

Los recursos tecnolégicos e informacion +" Usar equipos y sistemas para » Utilizar recursos institucionales para
1.UsSO institucional deben utilizarse actividades laborales. fines personales o ajenos a la Entidad.
INSTITUCIONAL :xclluslfvarr!ente parael cumpllr:lg;ltz ' Acceder solo a la informacion X Realizar actividades ilegales, comerciales

e alsbngleno Bt e el necesaria para el desarrollo no autorizadas o proselitismo.
autorizadas por la Entidad. de las funciones.

Cada usuario es responsable de la +/ Mantener contrasefias seguras % Compartir usuarios o contrasefas
2. PROTECCION confidencialidad de sus credenciales y personales. ) i .

DE CREDENCIALES  y del uso seguro de las cuentas + Cerrar sesién al finalizar el trabajo X Dejar Sesiones abiertas o anotadas
asignadas y reportar credenciales en lugares visibles.

Solo se debe utilizar software, aplicaciones /' Usar programas y servicios X Instalar o usar software no autorizado.

3. SOFTWARE y servicios autorizados por la Entidad, aprobados por la Entidad. ) N
AUTORIZADO que cuenten con licencias y cumplan las + Permitir actualizaciones y X Desactivar antivirus, cortafuegos
condiciones de seguridad establecidas. controles de seguridad. o controles de seguridad.

La informacion institucional debe +/ Guardar informacién en carpetas X Almacenar informacion en dispositivos
4. ALMACENAMIENTO  almacenarse en repositorios, sistemas y sistemas institucionales. personales o servicios no autorizados.
SEGURO y medios autorizados, seguin su +/ Usar medios removibles solo % Transferir informacién institucional

clasificacién y nivel de proteccion. cuando sea necesario y con a cuentas personales o externas

autorizacién. sin autorizacién.

El correo institucional, internet y las +/ Verificar destinatarios y archivos X Abrir enlaces, archivos o mensajes
5. COMUNICACION herramientas de colaboracion deben antes de enviar informacion. sospechosos.

RESPONSABLE usarse con respcn_sabilidad. ver_ificandu + Reportar correos sospechosos 3% Publisswianvasiohirstitusions
destinatarios, archivos y contenidos. © mensajes inusuales. en redes sociales sin autorizacién.

Todos los usuarios deben reportar " Informar pérdida de equipos, 3 No reportar incidentes o eventos
6. REPORTE situaciones que puedan afectar _acc_jso: ”Oda”'°"zalg°§ o sospechosos.

OPORTUNO ekseguricaciciita) (8 privecicac] S ke X Ignorar pérdidas, fallas o situaciones

o la disponibilidad de la informacién. v/ Reportar vulnerabilidades o fallas 9 i 2

arileasiatemas, que puedan afectar la seguridad.

Figura 8: Principios de uso aceptable de la informacioén y de los recursos tecnolégicos.
Fuente: elaboracion propia

11.1. Equipos, software y servicios tecnholégicos
Los equipos y servicios tecnoldgicos deberan utilizarse conforme a su finalidad
institucional, configuracién autorizada y condiciones de seguridad. Los usuarios
deberan protegerlos contra pérdida, dafio, acceso no autorizado y uso por personas
diferentes a las autorizadas.

La instalacion, modificacion o eliminacidon de software debera realizarse Unicamente
con autorizacion de la Direccidn Técnica de Sistemas. No se permitira el uso de
aplicaciones, licencias o servicios que vulneren derechos de autor, introduzcan
riesgos o dificulten la administracion de los recursos institucionales.

Las configuraciones de seguridad no deberan desactivarse, alterarse o evadirse sin
autorizacion. Los usuarios deberan permitir la aplicacion de actualizaciones,
mantenimientos, controles y demas medidas requeridas para proteger los equipos
y Servicios.

Los recursos institucionales no deberan utilizarse para actividades ilicitas,
comerciales no autorizadas, proselitismo, contenidos ofensivos o actuaciones
ajenas a las funciones y obligaciones asignadas.
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11.2. Correo electrénico, internet y herramientas de colaboracién

El correo institucional, el acceso a internet y las herramientas de colaboracion
deberan utilizarse con criterios de responsabilidad, confidencialidad y necesidad
institucional.

Los usuarios deberan verificar los destinatarios, archivos adjuntos y contenido antes
de enviar informacion, especialmente cuando se trate de datos personales,
informacion clasificada, reservada o sujeta a restricciones de divulgacion.

No deberan abrirse enlaces, mensajes o archivos sospechosos. Cualquier
comunicacién que pueda constituir fraude, suplantacién, codigo malicioso o intento
de obtencién de credenciales debera reportarse de manera inmediata.

La publicacion de informacion en paginas web, redes sociales, plataformas
colaborativas o servicios externos debera contar con autorizacién y respetar las
disposiciones sobre transparencia, reserva, propiedad intelectual y proteccion de
datos personales.

11.3. Almacenamiento, medios removibles e inteligencia artificial
La informacion institucional debera almacenarse en repositorios, sistemas, carpetas
y servicios autorizados por la Entidad. Los usuarios deberan evitar conservar
informacion exclusivamente en discos locales, cuentas personales o plataformas no
aprobadas.

El uso de memorias USB, discos externos y otros medios removibles debera
limitarse a necesidades justificadas y realizarse bajo condiciones de proteccion
acordes con la clasificacion de la informacion y el nivel de riesgo.

La informacién institucional no debera transferirse a cuentas personales de correo,
servicios privados de almacenamiento o aplicaciones no autorizadas, salvo
autorizacion expresa y aplicacion de los controles correspondientes.

El uso de herramientas de inteligencia artificial debera realizarse de manera
responsable. No debera incorporarse en ellas informacion reservada, clasificada,
datos personales sensibles, credenciales, documentos internos o contenidos cuya
divulgacion no esté autorizada.

Los resultados generados mediante inteligencia artificial deberan ser revisados
antes de su utilizacién, publicacion o incorporacién en documentos institucionales.
La responsabilidad sobre su exactitud, legalidad y pertinencia continuara en cabeza
de la persona que los utilice.
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11.4. Conductas prohibidas, monitoreo y reporte

Se prohibe acceder, copiar, modificar, divulgar, eliminar o utilizar informacion sin
autorizacion; compartir credenciales; suplantar identidades; evadir controles de
seguridad; realizar pruebas no autorizadas; introducir software malicioso o interferir
con la disponibilidad de los servicios institucionales.

También se prohibe conectar equipos, aplicaciones, redes, dispositivos o servicios
externos sin autorizacion cuando puedan generar riesgos para la infraestructura o
la informacién de la Entidad.

La Contraloria General de Boyaca podra registrar y monitorear el uso de sus
recursos tecnologicos para fines de seguridad, administracion, continuidad,
auditoria y cumplimiento, de acuerdo con sus capacidades y con la normativa
aplicable.

Los usuarios deberan reportar oportunamente la pérdida de informacion, el extravio
de equipos, la exposicion de credenciales, los mensajes sospechosos, los accesos
no autorizados y cualquier situacion que pueda comprometer la seguridad digital o
la privacidad.

Las posibles infracciones se gestionaran conforme con el capitulo de
incumplimientos y con los procedimientos institucionales aplicables.

12.SEGURIDAD FiSICA, OPERACION Y MANTENIMIENTO TECNOLOGICO

La Contraloria General de Boyaca debera proteger las instalaciones, los equipos, la
infraestructura y los servicios tecnoldgicos frente al acceso no autorizado, el dafio,
la alteracién, la pérdida y las condiciones ambientales que puedan afectar la
informacion o la continuidad institucional.

La operacion tecnoldgica debera realizarse de manera controlada, documentada y
por personal autorizado. Los equipos, redes, servidores, aplicaciones, bases de
datos, servicios en la nube y demas componentes deberan administrarse de
acuerdo con su criticidad, los riesgos identificados y las capacidades de la Entidad.

Las medidas de seguridad fisica y tecnoldogica deberan aplicarse de manera
complementaria, procurando prevenir fallas, detectar situaciones andémalas y
responder oportunamente ante eventos que puedan afectar los activos o servicios
institucionales.
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La seguridad fisica y ambiental protege las instalaciones, los equipos, la infraestructura y la informacién
frente a accesos no autorizados, dafos, pérdidas y condiciones ambientales adversas.

& AREA / COMPONENTE DESCRIPCION

CONTROLES CLAVE

£ —— ‘ Acceso no autorizado + Control de acceso fisico
1. INSTALACIONES SPECI_D? on. £ se8 rlnacena, procesa) + Ingreso de visitantes sin control +/ Registros de ingreso y visitantes
Y AREAS SEGURAS o administra informacion y donde se + Manbulaisnindabida P RITALG & e
ubica la infraestructura tecnolégica. il FETIESTIITNEEA DT erts
Robos o hurtos +  Sefalizacién y restriccién de areas
Servidores, equipos de comunicacionas, + Dafios fisicos 0 manipulacion +  Ubicacién en areas protegidas
N T i g 8
= 2 NFRAZS RUCTURA redles; sistamat-cle alfacenamisntoy Fallas eléctricas v Uso de UPS y reguladores
TECNOLOGICA demas componentes criticos. Sobrecarga o desconexion accidental +  Organizacién y cableado seguro
Interferencia en la conectividad +/  Mantenimiento preventivo
= 3. ARCHIVOS Y Areas destinadas a la custodia de £ ::cem:;o; filtraci s > Contr.o', cl acces‘.‘
= DEPOSITOS documentos fisicos y soportes de Dumel ad, \Atrjc‘:::onas ] |nu'n aciones v Ccndlf:lune‘s ambientales adecuadaf
DOCUMENTALES informacién. « Deterioro, pérdi _a © extravio v 0rgan|2§€:fon, r?tulad? y conservacion
* Acceso no autorizado +/  Prevencion de incendios y agua
Variables ambientales que pueden + Temperaturas extremas +~  Monitoreo de Tempera!ura y humedad
4. CONDICIONES afectar la operacion de los equipos * Humedad elevada +  Ventilacion y limpieza periédica
AMBIENTALES v la conservacion de la informacion. + Polvo, vibracién o particulas +/  Proteccién contra sobretensiones
Cortes del suministro eléctrico +/ Sistemas de deteccion y extincién
S EOUIPOS Equipos de cémputo, periféricos, . Hu[to n? _pérdida +~"  Seguro de equipos cuando aplig}Je >
1 -EQ " P Al " « Dairio fisico +"  Blogueo de pantallas y proteccion fisica
] dispositivos méviles y medios de »
YDISPOSITIVOS almacenamiento. * Uso por personas no autorizadas + Inventario y etiquetado
: + Conexion de dispositivos no seguros +/  Restriccion de dispositivos externos
Servidores publicos, contratistas, * Acciones indebidas o negligentes + Identificacion y registro de visitantes
6. PERSONAS proveedores, visitantes y deméas « Suplantacién o ingreso no autorizado +  Acompafamiento en reas restringidas
Y VISITANTES personas que acceden a las « Divulgacién de informacién +  Sensibilizacién en seguridad
instalaciones. Ingenierfa social + Cumplimiento de politicas institucionales
& : Incendios, inundaciones o sismos +  Plan de emergencies y evacuacion
Eventos que pueden generar interrupciones :
7. EMERGENCIAS P e p - . P « Fallas eléctricas prolongadas +  Simulacros y capacitacién
Y CONTINGENCIAS o dafios a la infraestructura, equipos e X b - .
ey Dafio a equipos criticos +  Equipos de emergencia disponibles
Eventos de orden publico + Procedimientos de respuesta definidos

La seguridad fisica y ambiental involucra a todas las dependencias y personas que hacen uso de las instalaciones
y los recursos tecnolégicos de la Contraloria General de Boyaca.

-9

Figura 9: Componéntes de la §egufidad fisica y ambiental.

Fuente: elaboracion propia

12.1. Areas seguras y proteccion fisica
Las areas donde se almacene, procese o administre informacion sensible o
infraestructura critica deberan contar con controles de acceso acordes con su nivel
de riesgo. El ingreso debera limitarse al personal autorizado y, cuando corresponda,
conservar registros de visitantes, proveedores e intervenciones realizadas.

Los centros de procesamiento, areas de comunicaciones, archivos, depoésitos
documentales y demas espacios de acceso restringido deberan protegerse frente a
incendios, humedad, filtraciones, fallas eléctricas, alteraciones de temperatura,
ingreso no autorizado y otros eventos que puedan afectar los activos.

Los visitantes y proveedores deberan permanecer acompafiados cuando accedan
a areas restringidas y cumplir las condiciones de seguridad definidas por la Entidad.

Las llaves, tarjetas, cédigos y demas mecanismos de ingreso deberan asignarse y
controlarse de manera individual. Su pérdida, préstamo, deterioro o utilizacién
indebida debera reportarse oportunamente.

m
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12.2. Proteccion y mantenimiento de los equipos
Los equipos tecnoldgicos deberan instalarse y ubicarse en condiciones que
reduzcan los riesgos de dafo, manipulacion no autorizada, desconexion accidental,
hurto y afectacion ambiental.

Su traslado, retiro, reparacion o intervencién debera ser autorizado y quedar
registrado cuando corresponda. Antes de entregar equipos a terceros o retirarlos de
las instalaciones, debera protegerse la informacion almacenada y verificarse el
cumplimiento de las condiciones de confidencialidad aplicables.

La Entidad debera mantener los equipos y componentes tecnologicos mediante
actividades preventivas y correctivas acordes con su estado, criticidad vy
disponibilidad de recursos. Estas actividades deberan ejecutarse por personal
autorizado y conforme al Plan de Mantenimiento de Servicios Tecnoldgicos.

Los usuarios deberan cuidar los equipos asignados y reportar oportunamente
dafos, fallas, pérdidas o condiciones que puedan afectar su funcionamiento. No
deberan realizar reparaciones, conexiones o cambios de configuracion sin
autorizacion.

12.3. Operacion, configuracion y gestion de cambios
La infraestructura, las plataformas y los servicios tecnolégicos deberan operar bajo
configuraciones autorizadas, actualizadas y acordes con los riesgos identificados.
La administracion debera incluir, segun corresponda, proteccion contra cdodigo
malicioso, aplicacion de actualizaciones, revision de capacidad, gestion de
vulnerabilidades y control de componentes conectados a la red.

Los cambios que puedan afectar sistemas, aplicaciones, redes, servidores o
servicios deberan evaluarse, autorizarse y documentarse antes de su
implementacion. Cuando el nivel de riesgo lo requiera, deberan contemplarse
pruebas, respaldo previo, comunicacion a los usuarios y mecanismos de reversion.

Los ambientes de desarrollo, pruebas y produccion deberan mantenerse separados
cuando las capacidades y caracteristicas de las soluciones lo permitan. El acceso y
traslado de informacion entre estos ambientes debera estar controlado.

La gestion detallada de actualizaciones, mantenimiento, vulnerabilidades y cambios
se desarrollara mediante los procedimientos, planes e instructivos técnicos
correspondientes.
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La operacién tecnolégica debe realizarse de manera controlada, continua y por personal autorizado, aplicando buenas practicas
para proteger los sistemas, la infraestructura y la informacién institucional.

o CONFIGURACION SEGURA MANTENIMIENTO Y

9 ACTUALIZACION
« Establecer configuraciones /—'——-*
seguras por defecto. " EJe:utav: manlemmwer\lms
preventivos y correctivos.
« Aplicar controles de aceeso, i i :
permisos y cifrado. + Aplicar parches y actualizaciones

)

de seguridad.
Verificar integridad y
funcionamiento de los sistemas.

* Gestionar vulnerabilidades
desde el disefio.

7 , v

RN A y : 0 GESTION DE CAMBIOS
+ Evaluar resultados, lecciones ™ ™

aprendidas y oportunidades.
« Fortalecer controles y procesos.
« Actualizar politicas, planes e
instrumentos técnicos.

+ Evaluar, autorizar y documentar
los cambios,
* Realizar pruebas cuando
corresponda.
OPERACION + Implementar cambios de forma

\ TECNOLOGICA SEGURA | controlada y reversible.
e DETECCION Y RESPUESTA | MONITOREO CONTINUO

+ Identificar incidentes y eventos « Monitorear disponibilidad,
de seguridad rendimiento y capacidad.
+ Contener, analizar y mitigar — « Supervisar eventos, registros
el impacto. y alertas
« Registrar, documentar y + Detectar comportamientos
L comunicar lo sucedido. ] anémalos.
Este ciclo debe aplicarse de manera permanente para izar la i iali integridad, di
y trazabilidad de la informacion y los servicios tecnolégicos institucionales.

Figura 10: Gestion segura de la operacion tecnologica.
Fuente: elaboracion propia

12.4. Monitoreo, registros y controles criptograficos
La Entidad debera realizar, conforme a sus capacidades y a la criticidad de los
servicios, el monitoreo de la infraestructura tecnoldgica para identificar fallas,
accesos inusuales, degradacion del rendimiento, vulnerabilidades y eventos que
puedan afectar la seguridad o disponibilidad.

Los sistemas y servicios criticos deberan generar y conservar registros que permitan
verificar las actividades administrativas, los eventos de seguridad y los cambios
relevantes. El acceso a estos registros debera limitarse al personal autorizado y
protegerse contra alteracion o eliminacion indebida.

Cuando la clasificacion de la informacion, el canal utilizado o el nivel de riesgo lo
requieran, deberan aplicarse mecanismos criptograficos para proteger la
informacion almacenada o transmitida. Las claves, certificados y demas elementos
utilizados deberan administrarse de manera segura durante su generacion,
asignacion, almacenamiento, renovacion, revocacion y eliminacion.

Los eventos fisicos, ambientales o tecnolégicos que puedan comprometer la
informacion o los servicios deberan reportarse y gestionarse conforme al
procedimiento institucional de incidentes. Cuando ocasionen interrupciones
significativas, se activardn los mecanismos de continuidad y recuperacion

aplicables.
®
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13.COPIAS DE SEGURIDAD, CONTINUIDAD Y RECUPERACION
La Contraloria General de Boyaca debera adoptar medidas que permitan proteger,
recuperar y restablecer la informacidn, los sistemas y los servicios tecnologicos ante
fallas, incidentes, errores humanos, ataques, desastres o interrupciones.

Las copias de seguridad y la continuidad institucional deberan gestionarse de
acuerdo con la criticidad de la informacion, los riesgos identificados, las necesidades
de los procesos y las capacidades de la Entidad.

La recuperacion debera contemplar no solo la disponibilidad de los respaldos, sino
también su integridad, proteccion y capacidad de restauracion, asi como el
restablecimiento oportuno de los procesos y servicios prioritarios.

(©) o)

P =
u ==
-~ | L) I =
‘.m LEL !(9 Q (==
Informacién Respaldo Proteccion y Verificacion de Prueba de ‘ Recuperacion
institucional programado conservacion integridad restauracién | y mejora

E Riesgo de las copias
Retencion Ubicacié ( l ©) ‘
.] (@]o[AlA
—e —_——e—

Bajo Medio Alto Critico

/ \ Las copias de seguridad también

\ @ pueden verse comprometidas y
requieren controles proporcionales
al nivel de riesgo.

Figura 11: Copias de seguridad bajo riesgo.
Fuente: elaboracién propia
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Este ciclo asegura que la informacion institucional esté protegida, pueda recuperarse oportunamente
y contribuya a la continuidad de los procesos y servicios de la Contraloria General de Boyaca.

o IDENTIFICACION DE

INFORMACION CRITICA PLANEACION DEL RESPALDO

+ |dentificar la informacién, sistemas - ’ = Definir estrategias, frecuencia
y configuraciones que requieren y alcance del respaldo.
respaldo. = Seleccionar los medios y

+ Determinar su criticidad, clasificacion mecanismos autorizados.

.

y necesidades de recuperacion. Establecer responsabilidades
y controles asociados.

v

EJECUCION DEL RESPALDO

+ Realizar las copias de seguridad
conforme a lo planeado.

« Verificar la correcta finalizacion
de los respaldos.

+ Registrar la ejecucion del respaldo.

« Definir responsables del respaldo.

o RESTAURACION Y MEJORA
* Restablecer la informacién cuando
sea requerida.
« Evaluar la efectividad del proceso.

= Actualizar politicas, procedimientos
y controles para la mejora continua. COPIAS DE SEGURIDAD

PROTEGIDAS, DISPONIBLES

\ Y CONFIABLES {

e VERIFICACION PROTECCION Y

+ Verificar periédicamente la integridad CgNSERWTCIOP! di
y disponibilidad de las copias. mavcen'ar S
o ubicaciones seguras.
o * Realizar pruebas de restauracion. ‘_ + Restringir el acceso solo a
+ Documentar resultados y personal autorizado.
.

-
=

tomar acciones correctivas
si es necesario.

Proteger contra pérdida, alteracién,
eliminacién y cédigo malicioso.

Un ciclo de copias de seguridad efectivo reduce riesgos, facilita la recuperacién de la informacién
y fortalece la continuidad institucional.

Figura 12: Ciclo institucional de gestion de copias de seguridad.
Fuente: elaboracion propia

13.1. Planeacién y proteccion de las copias de seguridad
Los responsables de proceso, propietarios de activos y administradores
tecnoldgicos deberan identificar la informacidn, los sistemas y las configuraciones
que requieran respaldo, teniendo en cuenta su criticidad, clasificacién y necesidad
de recuperacion.

Las copias deberan realizarse mediante mecanismos institucionales autorizados y
almacenarse en condiciones que reduzcan el riesgo de pérdida simultanea con la
informacion original. Cuando sea viable, deberan mantenerse copias separadas o
ubicadas en medios o ambientes diferentes.

El acceso a los respaldos debera restringirse al personal autorizado. Estos deberan
protegerse contra alteracion, eliminacioén, divulgacion, cdédigo malicioso y acceso no
autorizado.

Las frecuencias, periodos de conservacion, medios utilizados, responsables y
condiciones técnicas se definiran en los procedimientos e instrumentos
institucionales correspondientes.
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13.2. Verificacién y restauraciéon

La existencia de una copia de seguridad no sera suficiente para considerar
protegida la informacion. La Entidad debera verificar que los respaldos se ejecuten
correctamente y que puedan utilizarse cuando sean requeridos.

Las pruebas de restauracion deberan realizarse de manera proporcional a la
criticidad de los activos y permitir comprobar la integridad, disponibilidad y utilidad
de la informacion respaldada.

Los errores o resultados no satisfactorios deberan documentarse y generar las
acciones correctivas correspondientes. Las restauraciones deberan ser realizadas
por personal autorizado y bajo condiciones que eviten la pérdida o alteracién de
informacion.

Cuando una restauracion se origine en un incidente de seguridad, debera
coordinarse con el procedimiento institucional de gestiéon de incidentes y con la
preservacion de evidencias cuando corresponda.

13.3. Continuidad de procesos y servicios criticos
La Entidad debera identificar los procesos, activos, sistemas, proveedores y
servicios cuya interrupcién pueda afectar de manera significativa el cumplimiento de
sus funciones.

Con base en esta identificacion, se definiran estrategias de continuidad vy
recuperacion acordes con los riesgos, los recursos disponibles y las prioridades
institucionales. Estas podran incluir mecanismos alternos de operacion,
redundancia, respaldos, acuerdos con proveedores, recuperacion tecnologica y
procedimientos manuales temporales.

Las dependencias responsables deberan participar en la definicion de las
prioridades de recuperacién y de los recursos minimos requeridos para mantener o
restablecer sus actividades.

Los terceros que soporten servicios criticos deberan cumplir las condiciones de
continuidad establecidas contractualmente y suministrar la informacién necesaria
para coordinar la recuperacion.
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o Este mapa guia la respuesta institucional ante interrupciones, asegurando una recuperacion ordenada, segura y sostenible.

Instalaciones

Figura 13: Gestion institucional de continuidad y recuperacion.
Fuente: elaboracion propia

13.4. Activacion, recuperacion y retorno a la operacion
Los mecanismos de continuidad y recuperacion deberan activarse cuando una
interrupcién supere la capacidad ordinaria de respuesta o amenace el cumplimiento
de los procesos y servicios prioritarios.

La recuperacién debera ejecutarse de acuerdo con las prioridades institucionales,
procurando restablecer primero los servicios de mayor criticidad para la operacion.

Durante la contingencia deberan definirse responsables, canales de coordinacion y
mecanismos de comunicacién. El retorno a la operacion normal debera realizarse
de manera controlada, verificando la integridad de la informacion y la estabilidad de
los servicios.

Cuando la interrupcién se encuentre relacionada con un incidente de seguridad, las
actividades de continuidad deberan articularse con la contencién, investigacion,
recuperacion y cierre del incidente.

13.5. Pruebas, revision y mejora
Los mecanismos de respaldo, continuidad y recuperacién deberan revisarse y
probarse de acuerdo con la criticidad de los procesos y servicios.
®
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Las pruebas podran incluir restauracion de informacién, simulaciones, ejercicios de
escritorio, validacion de contactos y pruebas técnicas de recuperacion.

Los resultados deberan documentarse y utilizarse para corregir debilidades,
actualizar responsables, ajustar estrategias y fortalecer la capacidad institucional de
respuesta.

Los cambios en infraestructura, sistemas, procesos, proveedores, sedes, riesgos o
normativa deberan considerarse para actualizar los mecanismos de continuidad y
recuperacion.

14.ADQUISICION, DESARROLLO Y GESTION SEGURA DE SERVICIOS
DIGITALES
La Contraloria General de Boyaca debera incorporar requisitos de seguridad digital,
privacidad, continuidad y proteccion de datos desde la planeacion de la adquisicion,
desarrollo, modificacion o contratacion de sistemas de informacion, aplicaciones,
infraestructura y servicios tecnolégicos.

Las soluciones deberan responder a las necesidades institucionales, los riesgos
identificados, la clasificacion de la informacion y los requisitos legales, técnicos y
contractuales aplicables. La seguridad debera considerarse durante todo el ciclo de
vida, desde la definicién de la necesidad hasta el retiro de la solucion.

Las responsabilidades de la Entidad, los desarrolladores, proveedores,
supervisores y administradores deberan establecerse de manera clara, procurando
conservar el control institucional sobre la informacion, las cuentas administrativas,
los dominios, la documentacion y los componentes esenciales de las soluciones.
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Retiro o
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Privacidad Riesgos Documentacién (Op Responsabilidades
Proteccion de los datos Identificacion, evaluacion @ Registros completos, '( m\ Roles y responsabilidades
personales en todas las ¥ tratamiento continuo actualizados y disponibles claras y asignadas en
etapas del ciclo de vida, de riesgos. de cada etapa. todo el ciclo.

La seguridad acompafia todo el ciclo de vida de la solucién tecnolégica.

Figura 14: Ciclo de vida seguro de las soluciones tecnologicas.
Fuente: elaboracion propia

14.1. Requisitos desde la planeacion y la contratacion
Las iniciativas tecnoldgicas deberan incluir requisitos de seguridad y privacidad
acordes con la criticidad de la informacion, el nivel de exposicion, la cantidad de
usuarios, las integraciones previstas y las consecuencias de una posible falla o
vulneracion.

Los estudios, especificaciones y contratos deberan definir, cuando corresponda,
condiciones sobre confidencialidad, proteccién de datos personales, control de
accesos, respaldo, continuidad, registro de eventos, gestion de vulnerabilidades,
atencion de incidentes, propiedad intelectual, transferencia de conocimiento y
devolucién o eliminacion de informacién.

La seleccion de soluciones y proveedores debera considerar su capacidad para
cumplir los requisitos institucionales y legales. La adquisicion o contratacién de un
servicio no trasladara al proveedor la responsabilidad institucional sobre la
informacion.

Las excepciones a los requisitos establecidos deberan estar justificadas,
documentadas y acompafiadas de controles compensatorios proporcionales al
riesgo.
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14.2. Desarrollo, pruebas y puesta en produccion

El desarrollo o modificacién de sistemas debera realizarse aplicando practicas de
seguridad desde el disefio y protegiendo la informacion utilizada durante la
construccion y prueba de las soluciones.

Los ambientes de desarrollo, pruebas y produccion deberan mantenerse separados
cuando resulte técnica e institucionalmente viable. El acceso a cada ambiente
debera limitarse al personal autorizado y la informacion real no debera utilizarse en
pruebas sin las medidas de proteccion correspondientes.

Antes de la puesta en produccion, las soluciones deberan ser verificadas funcional
y técnicamente para identificar errores, vulnerabilidades, configuraciones inseguras
y posibles afectaciones a la informacion o a los servicios existentes.

La autorizacién de puesta en produccion debera confirmar que se cumplieron los
requisitos definidos, se atendieron los hallazgos relevantes y existen mecanismos
de respaldo, reversion, soporte y continuidad adecuados.

14.3. Operacion, mantenimiento y retiro seguro
Las soluciones deberan mantenerse actualizadas, soportadas y protegidas durante
su operaciéon. Los cambios relevantes deberan evaluarse y gestionarse conforme
con los lineamientos institucionales sobre mantenimiento, vulnerabilidades y control
de cambios.

La documentacion técnica y funcional necesaria debera conservarse actualizada y
permanecer disponible para la Entidad. Las cuentas maestras, certificados,
dominios, repositorios, cddigos, licencias y demas componentes esenciales
deberan mantenerse bajo control institucional o contar con mecanismos que
garanticen su recuperacion.

Cuando una solucion deje de ser necesaria, pierda soporte o represente un riesgo
no aceptable, debera planearse su actualizacion, sustitucién o retiro. La informacion
debera migrarse, conservarse, devolverse o eliminarse de manera segura, segun
las obligaciones aplicables.

El retiro debera incluir la revocacion de accesos, cierre de integraciones, eliminaciéon
de credenciales y verificacidon de que los proveedores no conserven informacion
institucional sin autorizacion.
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14.4. Portal web, formularios y servicios digitales

El portal web institucional, los formularios electronicos, las sedes digitales y demas
canales tecnologicos dirigidos a la ciudadania deberan administrarse bajo criterios
de disponibilidad, integridad, autenticidad, accesibilidad, privacidad y seguridad.

La publicacién o modificacion de contenidos debera ser realizada por personal
autorizado y contar con aprobacién de la dependencia responsable. La Direccion
Técnica de Sistemas administrara los componentes tecnolégicos bajo su
competencia, mientras que cada dependencia respondera por la legalidad,
exactitud, oportunidad y vigencia de la informacion que solicite publicar.

Los formularios y servicios que recopilen informacion deberan solicitar unicamente
los datos necesarios, informar las finalidades del tratamiento y proteger la
informacion durante su transmision, almacenamiento y consulta.

Los dominios, certificados digitales, cuentas administrativas, servicios de
alojamiento, copias de seguridad y mecanismos de recuperacion deberan
mantenerse bajo control institucional y revisarse de acuerdo con su criticidad.

e

1. Identidad
y accesos

2. Proteccion
técnica
® roles ¢ actualizaciones

* autenticacion e certificados

e cuentas
administrativas

¢ vulnerabilidades

| Portalweby
W\ servicios digitales

3. Informacion
y privacidad

4. Monitoreo
y continuidad

e registros  datos personales
e incidentes = formularios
e respaldo y © publicacién segura

K recuperacion

Figura 15: Proteccién del portal web y de los servicios digitales institucionales.
Fuente: elaboracion propia
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15.GESTION DE PROVEEDORES Y TERCEROS
La Contraloria General de Boyaca debera gestionar los riesgos asociados con
proveedores, contratistas, operadores tecnoldgicos, prestadores de servicios en la
nube, personal de soporte y demas terceros que accedan, administren, almacenen,
transmitan o procesen informacion institucional, o que intervengan en la operacion
de infraestructura, sistemas y servicios digitales.

La participacion de terceros no disminuye la responsabilidad institucional sobre la
proteccion de la informacion. Por esta razén, las condiciones de seguridad digital,
privacidad, confidencialidad, continuidad y devolucion de informacién deberan
definirse desde la planeacién contractual y mantenerse durante toda la relacion con
el proveedor.

Los requisitos aplicables deberan ser proporcionales al tipo de servicio, la
informacion involucrada, los accesos requeridos, la dependencia tecnolégica y los
riesgos que puedan afectar a la Entidad.

15.1. Evaluaciéon y requisitos contractuales
Antes de contratar servicios que involucren informacién o recursos tecnologicos, la
Entidad debera identificar los riesgos, activos, accesos, responsabilidades y
controles requeridos.

Los estudios previos, contratos, convenios, ordenes de compra, acuerdos de
servicio y demas instrumentos deberan incluir, cuando corresponda, obligaciones
relacionadas con:

« confidencialidad y reserva de la informacién

e proteccion de datos personales

e control y revocacion de accesos

« atencién y reporte de incidentes

e continuidad y recuperacién

e copias de seguridad

e propiedad y entrega de la informacién

o cumplimiento de niveles de servicio

« devolucidn, transferencia o eliminacion segura de la informacion

e cumplimiento de los lineamientos institucionales.
Los proveedores deberan acreditar capacidad técnica y organizacional suficiente
para cumplir las obligaciones asignadas. Cuando utilicen subcontratistas o
integrantes de su cadena de suministro, deberan asegurar que estos cumplan
condiciones de seguridad equivalentes.
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La contratacion de servicios en la nube, alojamiento, soporte, desarrollo o
administracion tecnolégica debera garantizar que la Contraloria conserve el control
sobre la informacion, las cuentas administrativas, los dominios, las configuraciones
esenciales y los mecanismos de recuperacion.

15.2. Seguimiento y control del servicio
El supervisor o responsable institucional debera verificar el cumplimiento de las
obligaciones de seguridad durante la ejecucion del contrato y coordinar con la
Direccion Técnica de Sistemas los aspectos que requieran evaluacion
especializada.

Los accesos de proveedores deberan limitarse a los recursos, funciones y periodos
estrictamente necesarios. Su autorizacion, administraciéon y revocacion se realizara
conforme con el capitulo de gestion de identidades y control de accesos.

Los proveedores deberan reportar oportunamente los incidentes, vulnerabilidades,
interrupciones o cambios que puedan afectar la informacion o los servicios de la
Entidad. La atencion debera coordinarse con los procedimientos institucionales de
incidentes y continuidad.

Los cambios relevantes en personal, infraestructura, ubicacién de la informacién,
subcontratistas, tecnologias o condiciones del servicio deberan ser informados y
evaluados cuando puedan modificar el nivel de riesgo.

La Entidad podra solicitar informes, certificaciones, registros, resultados de pruebas
y demas evidencias necesarias para verificar el cumplimiento de las obligaciones
contractuales.
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Proveedor o tercero

Contraloria General de Boyaca

Aspecto

o —
o —
—

B ®  Accesos
[
E@ Informacion

A Incidentes

D,

@ Seguimiento
I::—) Terminacion

Figura 16: Responsabilidades de seguridad en la relaciéon con proveedores y terceros.
Fuente: elaboracion propia
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15.3. Terminacion y cierre de la relacién
Al finalizar el contrato, convenio o servicio deberan revocarse los accesos fisicos y
l6gicos, devolverse los equipos, documentos, medios, credenciales y demas activos
institucionales, y verificarse el cumplimiento de las obligaciones pendientes.

La informaciéon debera ser entregada a la Contraloria en formatos accesibles y
utilizables, junto con la documentacién, configuraciones, cdodigos, respaldos o
elementos requeridos para garantizar la continuidad del servicio cuando
corresponda.

El proveedor debera eliminar de manera segura las copias de informacion que no
esté autorizado a conservar y certificar su eliminacion cuando la clasificacién, el
riesgo o las condiciones contractuales asi lo exijan.

Las obligaciones de confidencialidad, reserva, proteccion de datos personales y
propiedad intelectual continuaran vigentes después de la terminacién, conforme con
la ley y con lo establecido contractualmente.
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La finalizacion debera quedar respaldada mediante actas, informes, certificados de

eliminacion, registros de revocacion de accesos u otras evidencias aplicables.

16.GESTION DE INCIDENTES DE SEGURIDAD DIGITAL Y PRIVACIDAD DE

LA INFORMACION

La Contraloria General de Boyaca debera identificar, reportar, analizar y atender
oportunamente los eventos e incidentes que puedan afectar la confidencialidad,
integridad, disponibilidad, autenticidad, trazabilidad o privacidad de la informacion

institucional.

La gestion de incidentes debera orientarse a reducir su impacto, preservar la
continuidad de los servicios, proteger las evidencias, coordinar la respuesta

institucional y prevenir la repeticion de situaciones similares.

Toda persona que tenga conocimiento de una pérdida, acceso no autorizado,
suplantacion, alteracion, indisponibilidad, divulgacion indebida, cédigo malicioso,
vulnerabilidad explotada o cualquier situacion sospechosa debera reportarla

mediante los canales definidos por la Entidad.

EVIDENCIAS Recoleccién, preservacion y custodia de evidencias digitales de manera segura
I para sustentar el analisis, la toma de decisiones y |a trazabilidad,
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Figura 17: Flujo institucional de gestion de incidentes de seguridad digital.

Fuente: elaboracion propia
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16.1. Reporte, registro y clasificacion
Los eventos de seguridad deberan reportarse de manera inmediata y con la
informacion disponible, sin que sea necesario confirmar previamente que se trata
de un incidente.

La Direccion Técnica de Sistemas o el equipo designado debera registrar el evento,
realizar una evaluacidon inicial y determinar su naturaleza, alcance, activos
afectados, posibles consecuencias y nivel de severidad.

La clasificacion debera considerar, entre otros aspectos, la criticidad de la
informacion y de los servicios afectados, la cantidad de usuarios involucrados, la
duracion de la interrupcidn, la posible exposicion de datos personales y el impacto
legal, operativo, financiero o reputacional.

Los eventos que no constituyan incidentes deberan conservarse como
antecedentes cuando puedan aportar informacién para el monitoreo, la prevencién
o la mejora de los controles.

Criterios de valoracion 9 Niveles de severidad
del incidente

Informacion afectada Bajo

e Escalamiento y respuesta

E] Direccién Técnica
de Sistemas

afectacién menor

y controlable

Impacto en el servicio
Responsable del
impacto limitado con 2;‘:;15;; dependencia
Datos personales atencion priorizada
comprometidos r 4

Alto

interrupcion relevante
0 exposicion sensible

Comité Institucional
de Gestion y Desemperio /
Alta Direccion

2

Alcance del evento

Consecuencia legal Critico

o reputacional afectacion grave, amplia
o de alto riesgo
institucional

Autoridades competentes,
cuando aplique

CIEIDICE)

eOOO

/

@\

La severidad define la prioridad de atencion, el nivel de comunicacién y las medidas de recuperacion. j

Figura 18: Niveles de severidad y escalamiento de incidentes.
Fuente: elaboracion propia
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16.2. Contencion, analisis y recuperacion

Una vez identificado el incidente, deberan adoptarse medidas proporcionales para
limitar su propagacion, proteger los activos afectados y reducir el impacto sobre los
procesos Yy servicios institucionales.

Las acciones podran incluir la restriccion de accesos, aislamiento de equipos,
bloqueo de cuentas, proteccion de registros, suspension temporal de servicios o
activacion de mecanismos alternos de operacion, segun la naturaleza del evento.

El analisis debera permitir determinar las causas, vulnerabilidades explotadas,
informacion comprometida, alcance real y controles que fallaron o resultaron
insuficientes.

La erradicacion y recuperacion deberan ejecutarse de manera controlada,
verificando que la amenaza haya sido eliminada, que los sistemas se encuentren
estables y que la informacion conserve condiciones adecuadas de integridad y
disponibilidad.

Cuando el incidente genere una interrupcién significativa, deberan activarse los
mecanismos de continuidad y recuperacién definidos por la Entidad.

16.3. Escalamiento, comunicaciones y coordinaciéon
Los incidentes deberan escalarse de acuerdo con su severidad, impacto y
obligaciones legales. La alta direccion, el Comité Institucional de Gestion vy
Desempeno, los responsables de proceso, Control Interno, Juridica,
Comunicaciones u otras dependencias deberan intervenir cuando la naturaleza del
evento asi lo requiera.

Las comunicaciones internas y externas deberan ser coordinadas, oportunas y
autorizadas. Ninguna persona debera divulgar informacion sobre un incidente sin
autorizacion cuando ello pueda afectar la investigacién, la recuperacion, la
reputacion institucional o los derechos de las personas.

Cuando el incidente involucre datos personales, infraestructura critica, posibles
conductas delictivas o servicios administrados por terceros, deberan evaluarse las
obligaciones de notificacion, denuncia, reporte o coordinaciéon con las autoridades y
organismos competentes.

Los proveedores deberan informar oportunamente los incidentes relacionados con
los servicios prestados y suministrar los registros, analisis y evidencias requeridos
para la respuesta institucional.
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16.4. Evidencias, cierre y aprendizaje

Durante la atencidon del incidente deberan preservarse los registros, archivos,
imagenes, comunicaciones, equipos y demas elementos que puedan servir como
evidencia, aplicando controles de integridad, acceso y trazabilidad.

El cierre debera documentar el incidente, las acciones realizadas, los activos
afectados, las causas identificadas, el impacto, las decisiones adoptadas y las
medidas correctivas o preventivas definidas.

Los incidentes relevantes deberan ser analizados para actualizar los riesgos,
fortalecer los controles, ajustar procedimientos, mejorar la continuidad y orientar las
actividades de formacion y sensibilizacion.

La informacién de los incidentes debera conservarse de acuerdo con su
clasificacion, las obligaciones legales y los criterios institucionales de gestiéon
documental y seguridad.

17.PRIVACIDAD, CULTURA Y CUMPLIMIENTO
La Contraloria General de Boyaca debera proteger los datos personales y demas
informacion sujeta a condiciones especiales de confidencialidad, promoviendo al
mismo tiempo una cultura institucional de uso seguro, responsable y consciente de
la informacién y de los recursos tecnoldgicos.

La aplicacion de esta politica es obligatoria para los servidores publicos,
contratistas, practicantes, proveedores y demas terceros que accedan o utilicen
informacion institucional. Su cumplimiento debera integrarse a las actuaciones
administrativas, laborales, contractuales, académicas y tecnoldgicas de la Entidad.

171. Privacidad y proteccion de datos personales
El tratamiento de datos personales debera realizarse de conformidad con la
normativa vigente, la Politica de Tratamiento y Proteccion de Datos Personales de
la Contraloria General de Boyaca y las finalidades legitimas relacionadas con el
cumplimiento de sus funciones.

La recoleccién, consulta, almacenamiento, uso, transmision, transferencia,
publicacién, conservacion y eliminacion de datos debera limitarse a la informacion
necesaria y contar con medidas de seguridad proporcionales a su naturaleza y nivel
de riesgo.

Carrera 9 N° 17 - 60 pisos 3 y 4. Tunja - Boyaca n‘
7425880

cgb@cgb.gov.co / www.cgb.gov.co



mailto:cgb@cgb.gov.co

CONTRALORIA GENERAL DE BOYACA Pagina Pagina 56 de 61
NIT. 891800721-8 9 9
Macroproceso APQOYO Caodigo GT-F-PSPI-11
CONTRALORIA | Proceso GESTION DE TICS Version 02
GENERAL DE BOYACA Formato POLITICA INSTITUCIONAL DE SEGURIDAD DIGITAL Y Vigencia 17/07/2026
PRIVACIDAD DE LA INFORMACION 9

Los procesos, sistemas, formularios, contratos y servicios digitales que involucren
datos personales deberan aplicar criterios de privacidad desde el disefio y por
defecto. El acceso se limitara a las personas autorizadas y la informacion no podra
utilizarse o divulgarse para finalidades diferentes de las permitidas.

Antes de publicar o entregar documentos, bases de datos, imagenes o contenidos
institucionales, debera verificarse si contienen informacion que requiera
anonimizacion, ocultamiento, restriccion o proteccion especial.

RESERVADO
F] 0 CONFIDENCIAL

Informacién protegida por reserva

legal o alto riesgo institucional. "
A mayor nivel de

sensibilidad o reserva,

@ SENSIBLE S mayores controles de

Informacién que requiere controles acceso, trazabilidad,
reforzados por su impacto. :

proteccion y restriccion
de publicacion.

ACCESO RESTRINGIDO

Datos personales y administrativos
de uso controlado.

PUBLICO

Informacion de divulgacion permitida conforme a la ley.

Figura 19: Gestion institucional de la privacidad y proteccién de datos personales.
Fuente: elaboracion propia

17.2. Cultura, sensibilizacion y formacion
La Entidad promovera una cultura de seguridad digital y privacidad basada en la
responsabilidad individual, la prevencion, la proteccién de la informacion y el reporte
oportuno de situaciones sospechosas.

Las actividades de sensibilizacion y formacion deberan responder a los riesgos
institucionales y adaptarse a las funciones, obligaciones y niveles de acceso de los
diferentes grupos de usuarios.

La Direccion Técnica de Sistemas coordinara las acciones generales de
sensibilizacién, con el apoyo de Talento Humano, Comunicaciones y las demas
dependencias competentes. Los servidores publicos, contratistas, practicantes y
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terceros deberan participar en las actividades que les sean asignadas y aplicar los
conocimientos adquiridos.
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direccién ‘ o " Z®EV de proceso
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digital

Aplicar

A . Reportar Ll
T Direccion |~ - o el Mool Todos los
(5) Técnicade E@EY ysuarios
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Figura 20: Ciclo institucional de cultura, sensibilizacion y formacién en seguridad digital.
Fuente: elaboracién propia

Los cronogramas, contenidos, publicos, canales y mecanismos de evaluacion se
definiran en los planes institucionales correspondientes. La Entidad conservara las
evidencias necesarias para demostrar la ejecucion de las actividades.

17.3. Cumplimiento y deber de reporte
Toda persona debera conocer y cumplir los lineamientos de esta politica, proteger
la informacion a la que tenga acceso y comunicar las situaciones que puedan afectar
su seguridad o privacidad.

Los responsables de proceso deberan promover su aplicaciéon dentro de las
dependencias y corregir oportunamente las situaciones que se encuentren bajo su
competencia.

El desconocimiento de la politica no exime de responsabilidad. Las dudas
relacionadas con su aplicacion deberan ser consultadas con la Direccidon Técnica

de Sistemas o con la dependencia competente, segun la naturaleza del asunto.
®
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El reporte de buena fe de eventos, vulnerabilidades o posibles incumplimientos
debera promoverse como una practica preventiva. Ninguna persona debera ocultar,
alterar o eliminar informacién relacionada con un evento de seguridad.

17.4. Incumplimientos y medidas aplicables
El posible incumplimiento de esta politica debera ser evaluado de acuerdo con la
naturaleza de la conducta, la informacion afectada, el nivel de riesgo, el dafo
causado y las obligaciones legales, funcionales o contractuales aplicables.

Cuando resulte necesario para proteger la informacion o contener un riesgo, la
Entidad podra adoptar medidas preventivas como la restriccion temporal de
accesos, el aislamiento de equipos, la conservacion de registros o la suspension de
servicios especificos. Estas medidas no constituyen por si mismas una sancion.

Los hechos podran ser comunicados a las instancias administrativas, disciplinarias,
contractuales, fiscales, penales o de control competentes, respetando el debido
proceso Yy las competencias institucionales.

En el caso de contratistas, proveedores y terceros, el incumplimiento podra dar lugar
a las medidas previstas en el contrato, convenio, acuerdo de confidencialidad o
instrumento juridico correspondiente.

Los eventos identificados deberan utilizarse como insumo para fortalecer controles,
actualizar riesgos, ajustar procedimientos y orientar nuevas actividades de
sensibilizacion.

18.SEGUIMIENTO, EVALUACION, ACTUALIZACION Y VIGENCIA
La Contraloria General de Boyaca realizara el seguimiento a la implementacion y
efectividad de esta politica, con el propdsito de verificar su cumplimiento, identificar
oportunidades de mejora y mantenerla actualizada frente a los riesgos, cambios
tecnoldgicos, necesidades institucionales y disposiciones aplicables.

La evaluacion debera considerar no solo la ejecucidon de actividades, sino también
la capacidad de los controles para proteger la informacion, reducir los riesgos y
apoyar la continuidad de los procesos y servicios institucionales.

La Direccion Técnica de Sistemas coordinara el seguimiento técnico de la politica y
de los instrumentos asociados, con la participacion de los responsables de proceso,
la dependencia encargada de planeacion, el Comité Institucional de Gestion y
Desempefio y las demas areas competentes.
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INDICADORES
Miden el desempefio de los controles,
la gestién de riesgos y el cumplimiento
de los objetivos de seguridad.
1. PLANEAR
~ Definir objetivos, planes, B ——
controles, responsables |
e indicadores. ‘
AN | ' ©
RIESGOS | 4. MEJORAR 2. EJECUTAR | INCIDENTES
a:'l:(-lli:;f:: f:::g):ns ( i /} SEG UIMIENTO Q - ‘ Eventos de seguridad
i | que permiten
ﬁu:;ﬁedd;r:::;ie:;: [ | l I I Y MEJORA aprender, fortalecer
integridad, Tomar acciones correctivas CONTI N UA Implementar controles, controles y prmnir
disponibilidady | y preventivas, ajustar planes de accién y nuevas afectaciones.
privacidad de la controles y fortalecer actividades de seguridad
informacion. la gestion. digital.
p-

3. VERIFICAR

(@,

Hacer seguimiento, medir
resultados, evaluar controles,
revisar evidencias e identificar

] EVIDENCIAS
V — Registros, informes, actas,
reportes, biticoras y demas
soportes que demuestran
la aplicacion efectiva
de la politica.

AUDITORIAS
i Evaluaciones internas o
:. externas que verifican el
===4y cumplimiento, eficacia y

alineacién con la normativa
y mejores practicas.

debilidades y riesgos.

La mejora continua fortalece la seguridad digital, protege la informacién institucional,
reduce riesgos y contribuye al cumplimiento de la misién y los objetivos de la Entidad.

Figura 21: Ciclo institucional de seguimiento, evaluacion y mejora continua.
Fuente: elaboracién propia

18.1. Seguimiento e indicadores
El seguimiento debera permitir verificar el avance de los planes, la aplicacion de los
controles, el tratamiento de los riesgos, la atencion de incidentes, la ejecucion de
actividades de sensibilizacion y el cumplimiento de las responsabilidades
establecidas.

Los indicadores deberan ser proporcionales a las capacidades de la Entidad y
orientarse a medir aspectos relevantes de cumplimiento, cobertura, eficacia y
mejora. Su definicién, férmula, periodicidad, fuente y responsable se estableceran
en los instrumentos institucionales correspondientes.

Los responsables de proceso deberan suministrar la informacién y evidencias
requeridas para evaluar las acciones bajo su competencia. La Direccidon Técnica de

m
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Sistemas consolidara los resultados relacionados con la implementacion del MSPI
y la seguridad digital.

Los resultados relevantes deberan presentarse a las instancias institucionales
competentes para facilitar la toma de decisiones y la priorizacion de acciones.

18.2. Evaluaciéon y mejora continua
La evaluacion de la politica podra apoyarse en autoevaluaciones, auditorias,
revisiones de riesgos, analisis de incidentes, pruebas de controles, resultados de
continuidad, informes de proveedores y demas mecanismos institucionales.

Las debilidades, desviaciones y oportunidades identificadas deberan dar lugar a
acciones de mejora acordes con su nivel de riesgo, impacto y prioridad.

Las acciones deberan contar con responsables y mecanismos de seguimiento, y
podran incorporarse al Plan de Seguridad y Privacidad de la Informacion, al Plan de
Tratamiento de Riesgos, a planes de mejoramiento u otros instrumentos aplicables.

La Oficina de Control Interno realizara evaluaciones independientes dentro del
alcance de sus funciones, sin asumir la ejecucion de los controles ni de las acciones
correctivas.

18.3. Revisién y actualizacion
La politica debera revisarse cuando se presenten cambios normativos,
institucionales, tecnoldgicos, contractuales o de riesgo que puedan afectar su
contenido o aplicacion.

También podra actualizarse como resultado de incidentes relevantes, auditorias,
cambios en el MSPI, incorporacion de nuevas tecnologias, modificacion de
procesos o identificacion de controles insuficientes.

La revision no implica necesariamente modificar el documento. Cuando se
determine que continla siendo adecuado, debera conservarse evidencia de la
evaluacion realizada.

Las modificaciones sustanciales deberan surtir el proceso institucional de revision,
aprobacion y control documental correspondiente.

18.4. Aprobacion, divulgacién y vigencia
La presente politica sera aprobada por la instancia competente de la Contraloria
General de Boyaca y entrara en vigencia a partir de su aprobacion o de la fecha
definida en el acto o registro correspondiente.
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La Direccién Técnica de Sistemas coordinara su divulgacion y publicacion a través
de los canales institucionales, con el apoyo de las dependencias competentes.

Los servidores publicos, contratistas, practicantes, proveedores y demas terceros
sujetos a esta politica deberan conocer y aplicar sus lineamientos de acuerdo con
las funciones, obligaciones y accesos asignados.

La presente version sustituye las disposiciones internas anteriores que le sean
contrarias o que regulen de manera general la misma materia, sin afectar la vigencia

de procedimientos, planes e instructivos compatibles con sus lineamientos.

La politica debera permanecer disponible para consulta y ser comunicada en los
procesos de induccion, reinduccion, contratacion, supervision y demas escenarios
institucionales que resulten aplicables.
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